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ACUERDO 004 DEL 30 DE MAYO EL 2024

COOPERATIVA DEL INSTITUTO NACIONAL DE CANCEROLOGIA “COPECAN”
MANUAL SARLAFT

El Consejo de Administracion de la Cooperativa, en uso de sus facultades legales y estatutarias.
CONSIDERANDO:
1. Que COPECAN es una Cooperativa de aporte y crédito.

2. Que es deber de El Consejo de Administracion de “COPECAN”, a quien compete, en su
condicion de drgano de direccion y administracion de la Cooperativa, dictar las normas
necesarias para un adecuado funcionamiento de la Cooperativa.

3. Que es deber de El Consejo de Administracion enmarcar las actividades de “COPECAN”
dentro de la Ley y los Estatutos.

4. Que se requiere definir claramente las politicas, parametros, competencias y condiciones
que deben cumplir los asociados, Directivos y Empleados en el Sistema de administracion
del riesgo de lavado de activos y financiacion del terrorismo.

5. Que la Circular basica Juridica establece entre las funciones y responsabilidades de El
Consejo de Administracion el fijar las politicas, definir los mecanismos, instrumentos y los
procedimientos que se aplicaran en la Cooperativa y los demas elementos que integran el
SARLAFT.

ACUERDA:

Expedir el Manual Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion
del Terrorismo - SARLAFT para la Cooperativa COPECAN el cual es del siguiente tenor:

CAPITULO | - GENERALIDADES

El lavado de activos, también denominado lavado de dinero, blanqueo o legitimacion de
capitales, es el conjunto acciones u operaciones de toda indole, realizados por una persona para
dar apariencia de legalidad u ocultar la existencia, el origen o destino de activos o beneficios
economicos obtenidos a través de una actividad ilicita. Constituye uno de los fenémenos ilicitos
mas graves, que puede afectar al sistema financiero, la economia y la seguridad nacional.

El Lavado de Activos y Financiacion del Terrorismo se vincula al riesgo legal y reputacional a que
se exponen las entidades, con el consecuente efecto econdmico negativo que representa para su
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estabilidad financiera, al ser utilizadas para el ocultamiento, manejo, inversion o
aprovechamiento de dinero u otros provenientes de actividades delictivas o destinadas a ellas, o
para dar apariencia de legalidad a los mismos.

Colombia, por lo tanto, ha adoptado el camino de la regulacion legal de ciertas conductas o
pautas que, de ser observadas, permiten razonablemente prevenir y detectar el lavado de dinero.

Colombia cuenta con altos estandares en relacion con el control y represion del lavado de activos:

Cumple las 40 recomendaciones del GAFI.

Cumple las recomendaciones hemisféricas de la OEA - CICAD y del GAFISUD.
Tiene autoridades técnicamente capacitadas y estructuradas.

Cuenta con la colaboracién del sistema financiero.

Tiene instrumentos juridicos eficaces.

La Superintendencia de Economia Solidaria es responsable de que las entidades que se encuentran
bajo su supervision adopten sistemas adecuados de administracion del riesgo de lavado de activos
y financiacion al terrorismo y que tales sistemas operen correctamente, no siendo su objetivo
detectar casos concretos de LA/FT dentro de una institucion vigilada.

En desarrollo de lo previsto en la circular basica juridica capitulo XVII Titulo V de la Supersolidaria
y el articulo 9 de la Ley 1121 de 2006 que modificé el articulo 23 de la Ley 365 de 1997, todas
las entidades del sector solidario estan sujetas al cumplimiento de lo previsto en los articulos 102
a 107 del Estatuto Organico del Sistema Financiero - EOSF (Decreto 663 de 1993) y para ello
deberan adoptar un Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo, en adelante SARLAFT.

La Cooperativa es responsable de hacer lo que esté a su alcance para que el SARLAFT adoptado
funcione, de modo tal que en el desarrollo de sus operaciones puedan prevenir ser utilizadas
como vehiculos para la realizacién de actividades delictivas.

COPECAN, en cumplimiento de las normas y pautas establecidas por los organismos de control
externo, ha implementado un Sistema de administracion del riesgo de lavado de activos y de
financiacion del terrorismo (SARLAFT), que consiste en la adopcion de medidas de control
apropiadas Yy suficientes, orientadas a evitar la realizacion de cualquier operacion en efectivo,
documentaria, servicios o productos, en la cual se pueda utilizar a COPECAN como instrumento
para el ocultamiento, manejo, inversion o aprovechamiento, en cualquier forma, de dinero u
otros bienes provenientes de actividades ilicitas.

Con base en lo anterior, el presente manual ha sido elaborado como una herramienta de consulta,
para que todos los Directivos y empleados vinculados a COPECAN tengan claro dentro de sus
funciones particulares, cual es su participacion en el control para evitar que se lleven a cabo
actos delictivos.
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El oficial de cumplimiento de COPECAN velara por que todos los Directivos y Empleados tengan
conocimiento y acceso permanente a este Manual, mediante comunicacion escrita y aceptada
por cada Directivo y Empleado, la cual reposara en la hoja de vida o en el archivo de
capacitaciones, de igual manera anualmente se capacitaran todos los Directivos y Empleados de
la COPECAN con el fin de que cada uno tenga conocimientos claros sobre el SARLAFT, tendran
acceso al formato para informar sobre las senales de alerta y operaciones inusuales (VER ANEXO
2). Todos los Directivos y Empleados de la Cooperativa tendran el deber de comunicar al Oficial
de Cumplimiento, los hechos o circunstancias que estén catalogados como sefales de alerta y
operaciones inusuales, asi como los hechos o circunstancias que consideren que pueden dar lugar
a actividades delictivas de las contrapartes de la Cooperativa.

El incumplimiento de lo dispuesto en este manual, conlleva a la aplicacion de las sanciones
disciplinarias, administrativas y aln penales, que establece la organizacion en su reglamento
interno, las contempladas en el Estatuto Organico del Sistema Financiero, el Codigo Penal y las
demas normas pertinentes.

EL SARLAFT se compone de cuatro etapas: a saber: la primera corresponde a identificar los riesgos
de LA/FT inherentes al desarrollo de la actividad, la segunda, corresponde a la medicidn del
SARLAFT, esto debe permitir medir la posibilidad o probabilidad de materializacion del riesgo
inherente de LA/FT frente a cada uno de los factores de riesgo, asi como el impacto en caso de
materializarse mediante los riesgos asociados, la tercera etapa corresponde al control: en donde
se debe dar respuesta al riesgo identificado y medido, es decir, se deben adoptar las medidas
conducentes a controlar el riesgo inherente, Y la Ultima etapa, el monitoreo: el cual debe
permitir hacer seguimiento del perfil de riesgo y, en general, del SARLAFT y ver la evolucion de
su riesgo.

2. OBJETIVOS DEL MANUAL SARLAFT

2.1. OBJETIVO GENERAL DEL MANUAL SARLAFT

Este documento tiene por objeto definir los lineamientos y controles que debe adoptar la
Cooperativa para la prevencion de los delitos LA/FT, de manera tal, que a través de sus distintas
actividades y en relacion con cada una de sus contrapartes, se disminuyan los diferentes factores
de riesgo y consecuentemente la posibilidad de que se introduzcan recursos provenientes del
lavado de activos o se financie el terrorismo.

A través de este Manual se incluyen procesos transparentes, asi como una cultura interna de
prevencion, deteccion e investigacion de conductas riesgosas vulnerables para la ocurrencia de
delitos de LA/FT, principalmente en las operaciones de la Cooperativa frente a interesados
internos y externos.

2.2. OBJETIVOS ESPECIFICOS DEL MANUAL SARLAFT
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e Evitar que en el desarrollo de las actividades propias del objeto social, la Cooperativa sea
utilizada para el lavado de activos u ocultamiento de dinero o activos provenientes de
actividades delictivas o la financiacion del terrorismo.

e Consolidar las Politicas, Procedimientos y Controles que deben cumplir los dérganos de
administracion y control, el oficial de Cumplimiento, los empleados en su esfuerzo comuin
por prevenir la materializacion del riesgo LA/FT, al cual esta expuesta la Cooperativa en
razon de su objeto social, productos, servicios, actividades internas y externas.

e Llevar a cabo todas las gestiones necesarias para que el Sistema de Administracion del Riesgo
de Lavado de Activos y de la Financiacion del Terrorismo adoptado, funcione de modo tal,
que en el desarrollo de sus operaciones se pueda prevenir que la Cooperativa sea utilizada
como vehiculo para la realizacion de actividades delictivas.

e Dar cumplimiento a la legislacion colombiana vigente relacionada con LA/FT.

e (Capacitar al personal acerca de los controles y procedimientos LA/FT, con el fin de asegurar
que sean entendidos e implementados.

e Asignar los recursos economicos y humanos para brindar soporte y apoyo para la
implementacion del Sistema de Administracion de Riesgos LA/FT.

e Estandarizar y documentar los procedimientos para la prevencion de riesgos inherentes al
objeto social.

e Realizar seguimiento y monitoreo de manera oportuna y eficiente al Sistema de
Administracion de Riesgos LA/FT.

e Minimizar las actividades que generen riesgo de LA/FT mediante reportes oportunos de
operaciones intentadas o sospechosas y transacciones

2.3. AMBITO DE APLICACION

El presente Manual, es de aplicacion para todos los directivos y empleados de COPECAN. Los
procedimientos de prevencion y el control del lavado de activos y de la financiacion del
terrorismo, aqui establecidos, seran aplicables a COPECAN.

2.4. INTERPRETACION, CONSULTA Y ACTUALIZACIONES

Es competencia del Oficial Cumplimiento la interpretacion de los Procedimientos para Prevencion
y el Control del Lavado de Activos y de la Financiacion del Terrorismo. De la misma manera, sera
responsabilidad del Oficial de Cumplimiento la actualizacién de dichas normas, quien las
tramitara ante los niveles pertinentes y El Consejo de Administracion. Por lo anterior, cualquier
consulta o comunicacion sobre los conceptos reglamentados en este Manual se tramitaran ante
el Oficial de Cumplimiento.
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CAPITULO Il - POLITICAS SARLAFT

e Prevenir que COPECAN sea utilizada como instrumento para el lavado de activos y/o la
canalizacion de recursos hacia la realizacion de actividades terroristas.

e Evitar que COPECAN sea empleado para el ocultamiento de activos provenientes de
actividades ilicitas.

e Generar herramientas de apoyo que le faciliten al recurso humano de la Cooperativa (como
directo responsable del conocimiento y administracion de los Asociados) la interpretacion de
normas, politicas y controles en materia de prevencion de lavado de dinero.

e Contribuir al fortalecimiento del sistema de pagos de la economia y al aseguramiento de la
confianza del publico en el sector solidario, velando por la seguridad, transparencia y
confiabilidad en las operaciones.

e Asegurar el estricto y oportuno cumplimiento de las normas legales encaminadas a prevenir y
detectar "el lavado de activos”, particularmente de las contenidas en la circular basica juridica
de la Supersolidaria y los articulos 102 a 107 del Estatuto Organico del Sistema Financiero
(E.O.S.F.), a efecto de proteger la imagen y la reputacidn nacional e internacional del sistema
cooperativo financiero.

e Crear en Directivos y Empleados cultura de autocontrol, mediante habilidades en la
identificacion y valoracion de riesgos operativos, juridicos y reputacionales a los cuales se
puede ver expuesto COPECAN y su recurso humano.

e Implantar medidas de control para la prevencion de actividades delictivas no sélo con respecto
a transacciones en efectivo en moneda legal, sino también con respecto a las documentarias
y frente a toda clase de servicios o productos que ofrezca COPECAN.

e Asegurar el estricto y oportuno cumplimiento de las normas legales encaminadas a prevenir y
detectar "el lavado de activos y el Financiamiento del Terrorismo”, particularmente las
contenidas la Circular Basica Juridica de la Supersolidaria

e Colaborar con la administracion de la justicia, de conformidad con lo dispuesto en el numeral
7° del articulo 95 de la Constitucion Nacional.

e Finalmente, como evitar los peligros latentes y a identificar, enfrentar y administrar el riesgo.
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2, POLITICAS SOBRE LAS ETAPAS DEL SARLAFT

2.1. POLITICAS GENERALES

Los dérganos de administracion y control de COPECAN, comprometidos con la gestion del riesgo
de LA/FT brindan el soporte necesario para velar por su adecuado funcionamiento y para ello,
han definido los siguientes lineamientos generales:

. El Consejo de Administracion de COPECAN a través del Oficial de Cumplimiento sera el
responsable de impulsar a nivel institucional una cultura de administracion de riesgos de
LA/FT, instaurando herramientas que permitan el funcionamiento apropiado de la gestion
de riesgos y sus riesgos asociados.

. La cultura corporativa en gestion de riesgos de LA/FT en COPECAN, es entendida como la
conciencia, el compromiso y desarrollo de las competencias de los Directivos y Empleados
de la Cooperativa: El Consejo de Administracion, La Gerencia, el Oficial de Cumplimiento,
los Organos de Control (Revisoria Fiscal y Junta de vigilancia) y demas funcionarios que
estén a cargo del asociado.

Teniendo en cuenta que COPECAN debe contribuir al fortalecimiento del sistema de pagos de la
economia y al aseguramiento de la confianza del publico en el sector solidario, ademas de
proteger la imagen y la reputacién nacional e internacional del sistema cooperativo velando por
la seguridad, transparencia y confiabilidad en las operaciones que ella realice, el SARLAFT
contiene las politicas que fija El Consejo de Administracion para el cumplimiento de las normas
sobre LA/FT contenidas en los articulos 102 al 107 del Estatuto Organico del Sistema Financiero
y en la Ley 1121 de 2006.

Las politicas son los lineamientos generales que COPECAN adopta obligadas en relacion con el
SARLAFT.

Estas politicas permiten el eficiente, efectivo y oportuno funcionamiento del SARLAFT y se
traducen en reglas de conducta y procedimientos que orientan la actuacion de COPECAN, sus
Directivos y Empleados y la de sus Asociados.

Las politicas que se adoptan en COPECAN consideran los siguientes presupuestos:

e EL SARLAFT atiende la naturaleza, objeto social y demas caracteristicas particulares de
COPECAN vy abarca todas las actividades que realiza, conforme a los estatutos de la
Cooperativa como una empresa de economia solidaria de responsabilidad limitada, con
numero de asociados y capital variables e ilimitados, que se regira por sus estatutos y por
los principios y valores universales del cooperativismo, dentro del marco de la Constitucion
Politica y de las leyes de Colombia” y el “OBJETO DEL ACUERDO COOPERATIVO”.
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El objeto del acuerdo cooperativo sera propender por el desarrollo integral de sus
asociados y la satisfaccion de sus necesidades, sus familias y la comunidad en general,
mediante la prestacion de los servicios . Ser operador de descuento por nomina, a través
de libranza u otros mecanismos autorizados por la ley. Para tal fin, La Cooperativa
implementara los mecanismos necesarios para verificar la licitud de sus recursos.

Es deber de los Organos de Administracion, de los Organos de Control, del Oficial de
Cumplimiento y de todos los Empleados de COPECAN, de verificar el cumplimiento de los
reglamentos internos y de todas las disposiciones relacionadas con el SARLAFT.

El abstenerse de considerar como asociados y de celebrar operaciones con personas que
no estén plenamente identificadas.

El SARLAFT contiene procedimientos especificos para que en caso de presentarse la
vinculacion de asociados que por su perfil o por las funciones que desempenan podrian
exponer en mayor grado a COPECAN al riesgo de LA/FT.

La obligacién de los Directivos y Empleados de COPECAN de colaborar con la administracion
de justicia, atendiendo de manera oportuna los requerimientos expresos de las autoridades
competentes y auxiliandolas en la lucha contra los delitos de LA/FT, de conformidad con
lo dispuesto en el numeral 7° del articulo 95 de la Constitucion Nacional.

La reserva bancaria, cambiaria, bursatil y tributaria no es oponible para los temas de
competencia de la Unidad Administrativa Especial de Informacidn y Analisis Financiero -
UIAF, segln lo senalado en el articulo 8 de la Ley 1121 de 2006.

Garantizar la reserva de la informacion recaudada y reportada atendiendo lo sefalado en
el articulo 105 del EOSF, modificado por el articulo 2 de la Ley 1121 de 2006.

En COPECAN, sus Directivos y Empleados, no podran dar a conocer a las personas que hayan
efectuado o intenten efectuar operaciones sospechosas, que se ha remitido a la UIAF
informacion sobre las mismas y deberan guardar reserva sobre dicha informacion.

Fijar politicas para prevenir y resolver los conflictos de interés que puedan presentarse en
el desarrollo del objeto social de COPECAN.

La obligacion de la administracion de establecer las sanciones por incumplimiento a las
normas relacionadas con el SARLAFT, asi como los procedimientos para su imposicion.

El SARLAFT esta acorde con los estandares internacionales sobre la materia,
particularmente, los pronunciados por GAFI , segun lo dispuesto en el literal e) del numeral
2 del articulo 102 del EOSF.
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e COPECAN debe impulsar a nivel institucional la cultura en materia de prevencion y control
del LA/FT

e El presente manual fija las Politicas para la conservacion de documentos relacionados con
el SARLAFT en COPECAN.

2.2. POLITICAS DE IDENTIFICACION DE RIESGOS

Conforme a las instrucciones de la Cartilla emanada de la Supersolidaria sobre SARLAFT,
COPECAN implementara para el SARLAFT la METODOLOGIA establecida en el Estandar
Australiano Administracion de Riesgos. AS/NZS 4360:1999 que es idéntico al NTC-I1SO 31000.

2.2.1. POLITICAS PARA ESTABLECER EL CONTEXTO Y EL DIAGNOSTICO (ANEXO CONTEXTO
EVALUACION DEL RIESGO)

Este elemento pretende llevar a cabo un analisis inicial sobre el riesgo de LA/FT, con el objetivo
de establecer el contexto estratégico, la estructura organizacional y establecer los mecanismos
e instrumentos para la administracion del riesgo que permitan definir las metodologias, técnicas
y herramientas para el disefo e implementacion del SARLAFT. En COPECAN el contexto sera
descriptivo respecto a la naturaleza de su entidad, sus origenes, objetivos, nicho de mercado,
localizacion geografica, productos y marco legal entre otros, antes de pasar a la segmentacion.

La contextualizacion del riesgo es muy relevante ya que le permite antes de empezar el disefo
e implementacion de SARLAFT evaluar y entender el entorno externo e interno en el cual se
mueve COPECAN la cual pueden influir de manera significativa en el disefio de dicho marco. En
la evaluacion del contexto externo se debe tener en cuenta:

El ambiente social, cultural y politico

El marco legal y/o reglamentario

El ambito financiero, tecnoldgico, natural y competitivo y,
Contexto nacional regional y local en la gestion del riesgo.

2.2.2. POLITICAS DE SEGMENTACION DE LOS FACTORES DE RIESGO

Se segmentaran las operaciones efectuadas para cada FACTOR DE RIESGO a fin de establecer la
frecuencia y monto promedio de las operaciones de ingreso y salida de recursos para cada uno
de los segmentos de asociados, proveedores y clientes senalados utilizando medidas de tendencia
central tales como: Cuenta, Suma, Promedio, Media, Mediana, Moda, Desviacion estandar, 1
desviacion estandar y 2 desviaciones estandar, considerandose inusual a partir de 2 desviaciones
estandar.

Para la identificacion de los riesgos se segmentaran a criterio de Experto en una primera etapa
los factores de riesgo de COPECAN asi:
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2,2.2.1. Contrapartes / Clientes

Estan representadas en los asociados, proveedores, empleados y eventualmente clientes de otros
servicios que pueda hacer extensiva la entidad a personas no asociadas en cumplimiento del
articulo 10 de ley 70 de 1988:

Los asociados se segmentaran inicialmente por métodos NO estadisticos a criterio de experto asi:

Analisis de variables cuantitativas y cualitativas correlacionadas en el MODELO IN HOUSE de
SCORE las cuales determinan los cluster o grupos (niveles de riesgo), estos se analizan mediante
resumen de estadisticas, y percentiles con el objetivo de definir parametros que permitiran
configurar senales de alerta.

En una segunda etapa, cuando la apertura del vinculo comun de asociacion conlleve a que el
numero de asociados de la Cooperativa supere los 20.000 asociados, la segmentacion cambiara
de metodologia por una segmentacion estadistica que podra ser contratada con una entidad que
provea servicios automaticos de segmentacion estadistica y monitoreo transaccional a partir de
modelos sustentados estadisticamente.

a) Los proveedores seran segmentados entre personas naturales y personas juridicas. se
tomara como base el formato 1001 de la informacion exogena reportada anualmente a la
DIAN.

b) Los empleados que tengan la calidad de asociados seran segmentados como asociados
empleados. Los empleados no asociados seran segmentados en el formato 1001 como
personas naturales declarantes o no declarantes segun corresponda.

2.2.2.2. Canales:

Estan representadas en Caja, Bancos.

Caja: corresponde a las operaciones recibidas en efectivo o cheque directamente a través del
servicio de caja prestado en las oficinas de la Cooperativa y se segmentaran utilizando el auxiliar
de la cuenta 1105.

Bancos: corresponde a las operaciones efectuadas a través de las cuentas bancarias de la entidad
las cuales se segmentaran a partir del auxiliar contable de la cuenta 1110. La cuenta del Fondo
de liquidez no es utilizada para transacciones.

2.2.2.3. Portafolio - Productos

Seran segmentados segln la clasificacion contable establecida por la Superintendencia de la
Economia Solidaria para cada uno de los segmentos de asociados establecidos precedentemente:
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- CARTERA
- APORTES

2.2.2.4. Jurisdiccion:

Seran segmentados segun la zona geografica en la cual reside.

2.3. POLITICAS DE IDENTIFICACION DE LOS FACTORES DE RIESGO

El oficial de cumplimiento con la Gerencia y el Staff del equipo de trabajo de la Cooperativa, con
el acompainamiento o no de directivos y de asesores externos procedera a identificar y enlistar
los posibles eventos de riesgo que podrian presentarse en COPECAN a partir del analisis del
CONTEXTO y la SEGMENTACION, con sus riesgos asociados (legal, operativo, reputacional y de

contagio) teniendo en cuenta:

- Experiencia de COPECAN y eventos de materializacion del riesgo presentados, o de
operaciones inusuales y sospechosas reportadas.

- Tipificaciones de la Supersolidaria, UIAF, DIAN, GAFI de las principales operaciones,
modalidades, mecanismos, experiencias relativas al LA/FT.

- Experiencias sectoriales o de otras entidades similares.
Cada evento de riesgo sera descrito, qué puede suceder, como mo puede suceder y por qué puede
suceder, listado que quedara en una matriz consignado.
2.4. POLITICAS DE MEDICION DE LOS RIESGOS
El equipo de trabajo precedentemente sefalado, procedera a calificar de manera subjetiva la

probabilidad e impacto de cada uno de los eventos de riesgo en la MATRIZ utilizando 5 niveles
para cada uno asi:

PROBABILIDAD IMPACTO
Raro: 1 Insignificante: 1
Improbable: 2 Menor: 2
Potencial: 3 Moderado: 3
Probable: 4 Mayor: 4
Casi Certeza: 5 Catastrofico: 5

La multiplicacion de la calificacion de probabilidad y del impacto sera el puntaje de riesgo
INHERENTE el cual se asignara de acuerdo con la siguiente tabla:



MANUAL SARLAFT

Gestion de Direccionamiento Estratégico

Cédigo GP IF 31
Version: 01
Fecha: 30.05.2024

Severida

Riesgo

Proabilidad

SCORE
d Inherente

-999 Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo

Moderado

Moderado

Moderado

Moderado

Moderado

10 Moderado

10 Moderado

12 Alto

12 Alto
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2.5. POLITICAS DE CONTROL DE LOS RIESGOS

En la respectiva matriz se sefalaran los controles disefiados por la entidad y se sefalara la
efectividad que puede tener sobre la probabilidad o la severidad del evento de riesgo a fin de
establecer el riesgo residual:

EVALUACION DE LOS CONTROLES EXISTENTES

Frecuencia de la
aplicacion del

RIESGO RESIDUAL

Reduccion del
Impacto (1, 2, 3, 4,

Reduccion de la
Probabilidad (1, 2,

Responsable de la Tipo de Control

Descripcion del eiecucion del Control (Detectivo / Efectividad del 3,4,5)donde1 | 5)donde 1 casino RIESGO
Control Existente d Control (permanente, Preventivo) Control casi no lareduce y | reduce el impacto RESIDUAL
periddica, 5 la reduce al y 5 lo reduce al
esporadica) maximo maximo

Con el puntaje final de riesgo obtenido a partir de restar la reduccion que tiene el control sobre
el riesgo inherente se establecera el riesgo residual nuevamente con la tabla senalada
precedentemente.

Los riesgos cuyo riesgo residual continen siendo altos o criticos se les debera disefnar un plan de
tratamiento y seguimiento del riesgo asi:
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Estado de
implementacion

Descripcion del Control | Responsable del Diseiio Prioridad (Alta, Media, Responsable del
Requerido e implementacion Baja) Seguimiento

Fecha de Seguimiento

Una vez identificadas las opciones de tratamiento por parte del Oficial de Cumplimiento, El
Consejo de Administracion y la Gerencia tienen la responsabilidad de seleccionar las mas
apropiadas partir de un analisis de costo beneficio’, en otras palabras, determinar cual es el
costo de implementar cada opcion contra los beneficios derivados de la misma frente a la
disminucion del nivel de riesgo.

La prioridad debera ser en primera instancia la de seleccionar las opciones que logran grandes
reducciones del riesgo inherente en términos del riesgo residual versus costos relativamente
bajos en su implementacion (eficiencia o eficacia), existiran otras medidas que en términos de
gastos son altos pero reducen los niveles de riesgo y existiran otras medidas que si bien en
términos de probabilidad son muy bajos pero revisten altos costos en términos de impacto, es
decir, se pueden priorizar analisis que no son solo de orden economico y/o financiero.

Si las opciones de tratamiento exceden el presupuesto disponible para dichos controles, es
necesario definir prioridades, las cuales inician con los riesgos que merecen tratamiento
inmediato hasta llegar a aquellos riesgos que se pueden asumir o estan en términos de
aceptacion.

Frente al riesgo de LA/FT el objetivo es priorizar y escoger las opciones de control de naturaleza
preventiva y detectiva, estos Ultimos que se armonizan con los objetivos del sistema LA/FT,
precisamente lo que buscan es detectar operaciones realizadas con las contrapartes que puedan
generar una “alerta” y constituirse en operaciones inusuales o sospechosas que deban ser
reportadas a las autoridades competentes.

Los controles establecidos, no importa su naturaleza, deben disefarse en funcion de los procesos
establecidos, es decir, los controles deben ser integrados a los demas procesos de la organizacion.

2.6. POLITICAS DE MONITOREO

A partir del analisis del contexto, la segmentacion y la evaluacion del riesgo inherente y riesgo
residual de cada uno de los eventos de riesgo, la entidad definira unas sefales de alerta que
pueden ser subjetivas o cuantitativas que puedan ser evaluadas a partir de la informacion
disponible en la base de datos, con las que se construyan indicadores y a las cuales puedan
efectuarseles seguimientos individuales o colectivos a través de un SCORE DE MONITOREO semi -
predictivo de riesgo SARLAFT donde se definan los indicadores que pueden tener algin poder
predictivo en la NOTA FINAL que reflejara la probabilidad de que un asociado esté efectuando
“operaciones no coincidentes” que deban ser reportadas como sospechosas o la base de datos
tenga “datos no consistentes” que puedan requerir actualizacion.

!Adaptado de la Guia de Gestidn del Riesgo de LA/FT para el sector solidario expedida por la Supersolidaria pagina 44.
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Esta evaluacion de las senales de alerta, mientras no se cuente con herramientas automatizadas
se efectuara trimestralmente mediante la consolidacion de toda la informacion requerida en
HOJAS ELECTRONICAS y de su resultado se dejara constancia en informe que sera presentado a
El Consejo de Administracion y que se dejara como soporte del reporte de operaciones inusuales
efectuado a la UIAF.

3. POLITICAS SOBRE LOS ELEMENTOS DEL SARLAFT

3.1. POLITICAS SOBRE PROCEDIMIENTOS DEL SARLAFT
3.1.1. PROCEDIMIENTOS ESPECIFICOS DEL SARLAFT

Los procedimientos para las actividades del SARLAFT y MONITOREO seran descritos de manera
general en el presente MANUAL son:

Reportes UIAF

Capacitacion

Informe al Consejo de Administracion

Consolidacion mensual de la informacion
Actualizacion MATRIZ y manual de Riesgo LA/FT
Seguimiento actualizacion de datos

Debida Diligencia Vinculacion

Actualizacion LISTAS VINCULANTES

Seguimiento Especial Empleados, Directivos y PEP s

zzZwzeaocge

~ N—

3.1.2. MANUALES GENERALES DE FUNCIONES Y PROCEDIMIENTOS

COPECAN contara con manuales de funciones y procedimientos para todos los cargos, procesos y
servicios principales, elaborados técnicamente, revisados y actualizados cada que lo requiera la
gerencia, dentro de los cuales se incluiran los pasos o requerimientos relacionados con el manual
de LA/FT. En todo caso como minimo los manuales de funciones y procedimientos que seran
entregados a todos los empleados deberan contener instrucciones precisas sobre las siguientes
obligaciones del SARLAFT:

a) Proceso de vinculacion de contrapartes: en los cuales debe quedar explicita la obligacion
que se tiene de:

- Diligenciar el formato de vinculaciéon de manera completa (basado en el formato 5 anexo
a la circular basica juridica emanada de la Supersolidaria).

- Consulta a las listas vinculantes, restrictivas e informativas, y en caso de coincidencia
positiva, reporte inmediato al oficial de cumplimiento. No se admitira bajo ninguna
circunstancia ningln asociado, proveedor, empleado o cliente que figure en las listas
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3.2.

restrictivas internacionales de obligatorio acatamiento o que se encuentre inhabilitado
para ejercer cargos publicos en Colombia o se encuentre sancionado por la contraloria
general de la nacidn por juicios fiscales o curse contra ella proceso penal vigente que
pueda ser sancionado con pena privativa de la libertad.

Senalar si es persona politicamente expuesta, y si es asi y diligenciar el formato del ANEXO
3, del presente manual y presentarlo a la Oficial de Cumplimiento para que junto con la
Gerencia definan la viabilidad o no de su vinculacion como asociado.

Senalar si realiza operaciones en moneda extranjera.

Diligenciar la parte pertinente a ingresos, gastos, activos, pasivos.

Adjuntar la documentacion pertinente: cedula, certificado de ingresos.

Fecha y nombre del empleado que efectud la entrevista y de quien verifico los datos.
Creacion en el sistema con todos los campos completos de la contraparte.

Proceso de prestacion de productos y/o servicios

Diligenciamiento completo de los formularios senalados en cada caso
Verificacion de la informacion

POLITICAS SOBRE DOCUMENTACION DEL SARLAFT

Las etapas y los elementos del SARLAFT implementados por la organizacion deben constar en
documentos y registros, garantizando la integridad, oportunidad, confiabilidad y disponibilidad
de la informacion alli contenida.

El tratamiento de la documentacion y registros que se generen por la implementacion y ejecucion
del SARLAFT debera ajustarse a las prescripciones legales contenidas en la Ley Estatutaria 1581
de 2012, y demas normas concordantes y complementarias, en lo que guarda relacion con la
proteccion de datos personales.

3.2.1.REQUISITOS DE LA DOCUMENTACION

Dicha documentacion y registros debe contar como minimo con los siguientes requisitos:

1.

Conservacion en papel o en cualquier medio técnico, magnético o electrénico que
garantice su reproduccion exacta.

El tratamiento de la documentacion y registros sera acorde con los principios rectores
enunciados en la Ley 1581 ibidem.

. Conservacion de los documentos por un término minimo de cinco (5) afos, segin lo

establecido en el articulo 96 del EOSF, modificado por el articulo 22 de la ley 795 de 2003
para las cooperativas de ahorro y crédito y multiactivas e integrales con seccion de ahorro
y crédito. Para los Fondos de Empleados y demas organizaciones solidarias el término de
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conservacion de documentos sera el que establece el articulo 60 del Codigo de Comercio,
concordante con el articulo 2832 de la Ley 962 asi:

Los libros y papeles deberan ser conservados cuando menos por diez anos, contados desde
el cierre de aquéllos o la fecha del Gltimo asiento, documento o comprobante.

Transcurrido este lapso, podran ser destruidos, siempre que por cualquier medio técnico
adecuado garantice su reproduccién exacta. Ademas, ante la camara de comercio donde
fueron registrados los libros se verificara la exactitud de la reproduccion de la copia, y el
secretario de la misma firmara acta en la que anotara los libros y papeles que se
destruyeron y el procedimiento utilizado para su reproduccion. Cuando se expida copia de
un documento conservado como se prevé en este articulo, se hara constar el cumplimiento
de las formalidades anteriores.

Los libros y papeles deberan ser conservados por un periodo de diez (10) afios contados a
partir de la fecha del Gltimo asiento, documento o comprobante, pudiendo utilizar para el
efecto, su conservacion en papel o en cualquier medio técnico, magnético o electronico
que garantice su reproduccion exacta.

Igual término aplicara en relacion con las de 2005 y los articulos 1233 y 1334 de la Ley 527
de 1999 y demas normas que modifiquen o aclaren. Es importante resaltar que, vencido el
plazo de conservacion exigido en las disposiciones legales en mencion la organizacion
podra destruirlos siempre que por cualquier medio técnico adecuado garantice su
reproduccion exacta.

3.2.2.CONTENIDO MINIMO DE LA DOCUMENTACION

La documentacion debe contener como minimo lo siguiente:

1.

Manual de procedimientos del SARLAFT (Capitulo Il del presente manual), el cual
contiene:

a. Las politicas para la administracion del riesgo de LA/FT.

b. Las metodologias para la segmentacion, identificacion, medicion y control del

riesgo de LA/FT.

La estructura organizacional del SARLAFT.

. Las funciones y responsabilidades de quienes participan en la administracion del
riesgo de LA/FT.

. Las medidas necesarias para asegurar el cumplimiento de las politicas del SARLAFT.
Los procedimientos para identificar, medir, controlar y monitorear el riesgo de
LA/FT.

g. Los procedimientos de control interno y revision del SARLAFT.

h. Los programas de capacitacion del SARLAFT.

oo

o
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2. Los documentos y registros que evidencien la operacion efectiva del SARLAFT, entre ellos
la elaboracion mensual del SCORE de monitoreo, la revision mensual de las transacciones
sujetas al reporte de la UIAF, la matriz de evaluacion del riesgo inherente y riesgo residual,
las constancias de las capacitaciones de LA/FT efectuadas anualmente a los directivos y
empleados, las pruebas de seguimiento al proceso de debida diligencia en la vinculacion
de asociados y terceros, las pruebas de seguimiento a la actualizacion de datos y en general
los papeles de trabajo y documentacion que soporte la ejecucion de los procedimientos
especificos de SARLAFT sefalados en el numeral 3.1.1. del Capitulo Il del presente manual.

3. Los informes del Oficial de Cumplimiento a El Consejo de Administracion.

4. Los Reportes de Operaciones Inusuales identificados por el Oficial de Cumplimiento o
enviados por otros funcionarios o asociados con sus respectivos comentarios.

5. Los reportes de transacciones y operaciones sospechosas o las constancias de ausencia de
reporte presentados a la UIAF, asi como los reportes de productos, tarjetas cuando exista
la obligacion legal de hacerlo.

6. Los requerimientos de informacion de autoridades competentes en materias de LA/FT con
la respuesta dada por la entidad, asi como copia de los requerimientos efectuados por la
Supersolidaria relativos al LA/FT y la respuesta de la administracion.

POLITICAS SOBRE ESTRUCTURA ORGANIZACIONAL DEL SARLAFT

Sera responsabilidad de todos los Directivos y Empleados de COPECAN acatar las instrucciones,
controles, medidas y requisitos senalados en el presente manual y en los manuales de funciones
y procedimientos, so pena de incurrir en faltas sancionables. Igualmente deberan informar al
Oficial de cumplimiento de cualquier operacion inusual o sospechosa que detecten o fallas en los
sistemas de control y monitoreo disenados por la entidad frente al LA/FT.

El sistema de riesgo al lavado de activos y financiamiento al terrorismo de la Cooperativa es
transversal dentro de la organizacion de manera que la direccion en el manejo del riesgo la tiene
el Oficial de Cumplimiento, pero los procesos requieren del concurso de varias areas y los
procedimientos estan distribuidos entre ellas segun se detallan en este manual. Los perfiles de
los cargos del Oficial de Cumplimiento y de su suplente deben considerar la formacién en los
asuntos que le competen a cada uno dentro de este Manual y en la descripcion de funciones de
cada cargo se deben incluir las que son especificamente asignadas por este Manual.

Para cumplir con las responsabilidades a nivel administrativo de la Cooperativa se fijan la
siguiente politica: El Manual del SARLAFT sera disefado y propuesto a El Consejo de
Administracion por el Oficial de Cumplimiento.
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La Superintendencia Financiera califica como practicas inseguras y no autorizadas, conforme a lo
establecido en el literal c) del numeral 5° del articulo 3° del decreto 186 de 2004, en
concordancia con lo establecido en el literal a) del numeral 5° del articulo 326 del Estatuto
Organico del Sistema Financiero, la realizacion de operaciones en las siguientes condiciones: sin
el cumplimiento de las regulaciones de la Superintendencia de Economia Solidaria, en especial
sin cumplir con la debida diligencia en el proceso de conocimiento del cliente conforme a lo
definido por el Manual; con personas que estando en la obligacion legal de adoptar mecanismos
de prevencion contra el lavado de activos y financiamiento al terrorismo no los adopten; con
personas que realizan actividades econdmicas que requieran previa autorizacion gubernamental
sin cumplir dicho requisito. En consecuencia, las operaciones en estos casos se entienden como
no autorizadas dentro de las politicas de la Cooperativa.

El Consejo de Administracion, el Representante Legal, el Oficial de Cumplimiento y demas
funcionarios que intervienen en el SARLAFT, deberan cumplir con las funciones vy
responsabilidades descritas en este manual, equitativas a las exigidas por la Superintendencia de
Economia Solidaria.

3.3.1.  FUNCIONES Y RESPONSABILIDADES DE EL CONSEJO DE ADMINISTRACION.

El Consejo de Administracion sera el maximo responsable del sistema de Administracion de Riesgo
de Lavado de Activos y Financiacion del Terrorismo - SARLAFT. Recibira anualmente una
capacitacion sobre el mismo y semestralmente un informe del Oficial de Cumplimiento por éste
designado para evaluar el cumplimiento de las politicas y procedimientos senalados en el
presente Manual.

Ademas de las funciones propias del cargo, los miembros de El Consejo de Administracion
ejerceran las siguientes funciones relacionadas con SARLAFT:

Fijar las politicas del SARLAFT.

Adoptar el codigo de ética en relacion con el SARLAFT.

Aprobar el manual de procedimientos y sus actualizaciones.

Designar al oficial de cumplimiento y su respectivo suplente.

Emitir pronunciamiento sobre los informes presentados por el oficial de cumplimiento, la

revisoria fiscal, la auditoria interna y realizar el seguimiento a las observaciones o

recomendaciones adoptadas, dejando constancia en las actas.

6. Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

7. Las demas inherentes al cargo que guarden relacion con SARLAFT.

ghwh=

3.3.2.  FUNCIONES Y RESPONSABILIDADES DEL REPRESENTANTE LEGAL.

La Gerencia brindara toda la colaboracion técnica y operativa que requiera el oficial de
cumplimiento para el éxito de su labor.
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Ejecutar las politicas y directrices aprobadas por El Consejo de Administracion en lo que se
relaciona con el SARLAFT.

Someter a aprobacion de El Consejo de Administraciéon, en coordinacion con el oficial de
cumplimiento, el manual de procedimientos del SARLAFT y sus actualizaciones.

Verificar que los procedimientos establecidos desarrollen las politicas aprobadas por El
Consejo de Administracion.

Disponer de los recursos técnicos y humanos para implementar y mantener en funcionamiento
el SARLAFT.

Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de integridad,
oportunidad, confiabilidad y disponibilidad de la informacion alli contenida.

Aprobar anualmente los planes de capacitacion sobre el SARLAFT dirigidos a todas las areas ,
Directivos y Empleados de COPECAN, incluyendo los integrantes de los organos de
administracion y de control.

3.3.3. REQUISITOS Y FUNCIONES DEL OFICIAL DE CUMPLIMIENTO.

COPECAN tiene la obligacion de designar un Oficial de Cumplimiento con su respectivo suplente.
Tan pronto el tamafno de la organizacion y sus resultados lo permitan, Mientras tanto el oficial
de cumplimiento podra tener otros aspectos administrativos bajo su responsabilidad que no le
generen conflictos de intereses.

3.3.3.1. Requisitos.

El Oficial de Cumplimiento debe cumplir, como minimo, con los siguientes requisitos:

g)

h)

Debe pertenecer como minimo al segundo nivel jerarquico dentro de la estructura
administrativa y depender directamente de El Consejo de Administracion (este requisito no
es obligatorio para el oficial de cumplimiento suplente).

Su designacion estara a cargo de El Consejo de Administracion.

El aspirante debe tener capacidad de decision.

Estar apoyado por un equipo de trabajo humano y técnico de acuerdo con el riesgo de LA/FT
y el tamano de organizacion.

Contar con el efectivo apoyo del Consejo de Administracion y Gerencia de COPECAN.
Acreditar conocimiento en administracion de riesgos. Para tal fin, aportaran a la organizacion
la siguiente informacion: (i) certificacion del curso e-learning de la UIAF en el mddulo general
y (ii) constancia de capacitacion en materia de riesgos que incluya un médulo LA/FT, mediante
certificacion expedida por parte de instituciones de educacién superior acreditadas ante el
Ministerio de Educacion Nacional, con una duracion no inferior a 90 horas.

No pertenecer al area de auditoria interna y/o revisoria fiscal, a las areas comerciales o estar
vinculado con actividades previstas en el objeto social principal de la organizacién, que le
puedan generar conflicto de interés.

Ser empleado de COPECAN.
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i)

Una vez nombrado, COPECAN debera informar tal hecho a la Supersolidaria y actualizar el
usuario ante la UIAF cuando se produzca un nuevo nombramiento.

3.3.3.2. Funciones del Oficial de Cumplimiento.

El Oficial de Cumplimiento debe cumplir como minimo con las siguientes funciones:

a)

b)

Vigilar el cumplimento de todos los aspectos sefialados en la ley, en este capitulo y los que
determine COPECAN en el SARLAFT.

Proponer a El Consejo de Administracién y al Representante Legal la actualizacion y adopcion
de correctivos del manual de procedimientos y del codigo de conducta y velar por su
divulgacion a todos los empleados de la organizacion.

El oficial de cumplimiento presentara a El Consejo de Administracién las medidas que a su
juicio deban adoptarse para fortalecer el control de LA/FT y los mecanismos tecnologicos que
deban implementarse para tal proposito.

Coordinar el desarrollo de programas internos de capacitacion.

Reportar a la persona u 6rganos designados en el manual, sobre las posibles faltas que
comprometan la responsabilidad de las contrapartes para que se adopten las medidas a que
haya lugar.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa al
LA/FT, en los términos establecidos en la presente instruccion.

Recibir y analizar los reportes internos y realizar los reportes externos establecidos en la
presente instruccion, individualmente o con la instancia designada para tal efecto

Evaluar los informes presentados por la Revisoria Fiscal y la Auditoria Interna o quien haga sus
veces, sobre la gestion del riesgo LA/FT y proponer al 6rgano permanente de administracion
los correctivos que se consideren pertinentes frente a las observaciones o recomendaciones
contenidas en dichos informes velando por su aplicacion.

Mantener actualizados los datos de la organizacion con la UIAF.

Monitorear permanentemente el cumplimiento de los reportes a través del Sistema de Reporte
en Linea - SIREL, opcion reportes estadisticos

Presentar semestralmente informes presenciales y por escrito a El Consejo de Administracion,
el cual debera abarcar por lo menos los siguientes aspectos:

e Las politicas y programas desarrollados para cumplir su funciéon y los resultados de la
gestion realizada.

e El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

e Las politicas y programas adoptados para la actualizacion de la informacion de los
asociados/clientes y los avances sobre la determinacion de los perfiles de riesgo de los
asociados/clientes y de los productos y servicios.

e La efectividad de los mecanismos e instrumentos de control y las medidas adoptadas para

e corregir las fallas.

e Los casos especificos de incumplimiento por parte de los Empleados de la organizacion,
asi como los resultados de las 6rdenes impartidas por El Consejo de Administracion.



Cédigo GP IF 31
MANUAL SARLAFT Version: 01

COPECAN Gestion de Direccionamiento Estratégico Fecha: 30.05.2024

e Los correctivos que considere necesarios, incluidas las propuestas de actualizacion o
mejora de los mecanismos e instrumentos de control.
e Las demas inherentes al cargo que guarden relacion con SARLAFT.

En todo caso, la organizacion no podra celebrar contrato para apoyar el ejercicio de las funciones
asignadas al oficial de cumplimiento, en especifico aquellas relacionadas con la identificacion y
reporte de operaciones inusuales, asi como las relacionadas con la determinacion y reporte de
operaciones sospechosas.

3.3.4. PERSONAL DEL AREA COMERCIAL

» Efectuar todo el procedimiento relativo a la vinculacion de asociados: diligenciamiento del
formulario, recepcion de documentacion, consulta a listas vinculantes, entrevista,
verificacion de datos, creacion de Hoja de Vida.

» Definir y ejecutar actividades tendientes a lograr la actualizaciéon de la informacion de los
Asociados y efectuar los reportes de operaciones inusuales y / o sospechosas al Oficial de
Cumplimiento, cuando sean del caso.

= Reportar las operaciones que tengan los atributos de las senales de alerta, o cualquier hecho
sospechoso durante el ejercicio de sus funciones.

= Velar por el adecuado archivo y conservacion de documentos soporte de operaciones.

3.3.5. PERSONAL DEL AREA DE CAJA'Y TESORERIA

a) Aplicar los parametros establecidos para el cabal conocimiento del asociado, solicitando a
éstos la informacion necesaria para identificarlos, conocer su actividad y hacer
seguimiento efectivo y frecuente a sus operaciones.

b) Les corresponde igualmente, diligenciar el formato Declaracion de Operaciones en Efectivo
y efectuar los reportes de “Operaciones Inusuales y / o Sospechosas” exigidos por las
normas legales e internas y demas organismos autorizados para requerir informacion sobre
el particular.

c) Verificar y controlar el reporte de la informacion dentro de los términos exigidos para tal
fin, y que este dando cabal cumplimiento a los Mecanismos de Control para la prevencion
y control al lavado de activos establecidos por COPECAN y se actue dentro de los principios
establecidos en el Codigo de Conducta.

d) Aplicar los parametros establecidos en el Manual de prevencion y control al Lavado de
Activos y de la Financiacion del Terrorismo para el cabal conocimiento del usuario, minimo
se debe obtener del asociado fotocopia de documento de identificacion, nombres
completos, direccion de residencia o laboral, teléfono y ACTIVIDAD ECONOMICA.

e) Estudiar, analizar y aplicar el Manual de Prevenciéon y Control al Lavado de Activos y
Financiacion del Terrorismo sugiriendo los cambios respectivos.

f) Informar a su jefe inmediato cualquier hecho irregular que se presente en el ejercicio de
sus funciones.
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g) Reportar las operaciones que tengan los atributos de las sefales de alerta, o cualquier
hecho sospechoso durante el ejercicio de sus funciones.

h) Confirmar la informacion declarada por los clientes en las declaraciones de operaciones
en efectivo, declaraciones de cambio y cualquier otra reportada.

i) Tramitar a través de los Jefes la correccidon de datos de asociados u operaciones que se
encuentren errados o desactualizados en la base de datos.

j) No dar a conocer a las personas que hayan efectuado o intenten efectuar operaciones
sospechosas que han sido reportadas a los organismos competentes.

3.3.6.DE LOS DEMAS FUNCIONARIOS

A todos los demas funcionarios de COPECAN les corresponde conocer, acatar, cumplir y
difundir todos los aspectos relacionados en el Manual Sistema de Administracion del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo, asi como las normas y controles
establecidos por COPECAN en materia de control y prevencion del lavado de activos, para
evitar que COPECAN en la realizacion de sus operaciones pueda ser utilizado como
instrumento para el ocultamiento, manejo, inversion o aprovechamiento en cualquier forma
de dinero, proveniente de actividades delictivas.

De igual forma dar estricta aplicacion a los mecanismos de control contenidos en el SARLAFT,
en especial prevenir y detectar operaciones que reldnan las condiciones para ser catalogadas
como inusuales o sospechosas y reportarlas al Oficial de Cumplimiento.

Velar por la veracidad de la informacion suministrada por los asociados de COPECAN, al
momento de vinculacion como los que soportan las transacciones.

3.3.7.PERSONAL DEL AREA DE CREDITO Y CARTERA

e Informar al Oficial de Cumplimiento sobre las operaciones inusuales y/o sospechosas
detectadas.

3.3.8. PERSONAL DEL AREA DE CAJA'Y TESORERIA

k) Les corresponde igualmente, diligenciar el formato Declaracion de Operaciones en Efectivo
(cuando aplique).

) Confirmar la informacion declarada por los clientes en las declaraciones de origen de
fondos

m) Tramitar a través del area correspondiente la correccion de datos de asociados u
operaciones que se encuentren errados o desactualizados en la base de datos.

3.3.9.DE LOS DEMAS EMPLEADOS
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A todos los demas Empleados de COPECAN les corresponde conocer, acatar, cumplir y difundir
todos los aspectos relacionados en el Manual Sistema de Administracion del Riesgo de Lavado
de Activos y de la Financiacion del Terrorismo, asi como las normas y controles establecidos
por COPECAN en materia de control y prevencion del lavado de activos, para evitar que
COPECAN en la realizacion de sus operaciones pueda ser utilizado como instrumento para el
ocultamiento, manejo, inversion o aprovechamiento en cualquier forma de dinero,
proveniente de actividades delictivas.

De igual forma dar estricta aplicacion a los mecanismos de control contenidos en el SARLAFT,
en especial prevenir y detectar operaciones que relnan las condiciones para ser catalogadas
como inusuales o sospechosas y reportarlas al Oficial de Cumplimiento.

Velar por la veracidad de la informacion suministrada por los asociados de COPECAN, al
momento de vinculacion como los que soportan las transacciones.

3.4. POLITICAS SOBRE ORGANOS DE CONTROL.
3.4.1. REVISORIA FISCAL

Los revisores fiscales realizaran las funciones asignadas en los estatutos, reglamentos y las
asignadas a los contadores publicos en las normas que regulan al ejercicio de la profesion tal
como lo disponen el articulo 41 de la Ley 79 de 1988; articulo 41 del Decreto 1481 de 1989 y
articulo 40 del Decreto 1480 de 1989 y demas normas concordantes y complementarias.

En este orden de ideas, los revisores fiscales deberan actuar con sujecién a las normas de
auditoria generalmente aceptadas, tal como lo dispone el numeral 242 del articulo 8 de la Ley
43 de 1990.

Adicionalmente, deberan acreditar conocimiento en administracion de riesgos. Para tal fin,
aportaran a la organizacion la siguiente informacion: (i) certificacion del curso e-learning de la
UIAF en el modulo general y (ii) constancia de capacitacion en materia de riesgos que incluya un
modulo LA/FT, mediante certificacion expedida por parte de instituciones de educacion superior
acreditadas ante el Ministerio de Educacion Nacional, con una duracion no inferior a 90 horas.

Bajo este enfoque, corresponde a los revisores fiscales velar por el cumplimiento de la Ley y
colaborar con las autoridades. En consecuencia, deberan:

a) Establecer unos controles que le permitan evaluar el cumplimiento de las normas sobre
LA/FT.

b) Presentar un informe semestral a El Consejo de Administracion sobre el resultado de su
evaluacion del cumplimiento de las normas e instrucciones contenidas en el SARLAFT.

c) Presentar a la Superintendencia de la Economia Solidaria dentro del informe semestral que
presenta de forma ordinaria, un aparte sobre la verificacion realizada al cumplimiento de
las normas sobre LA/FT y la eficacia del SARLAFT adoptado por COPECAN vigilada.
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d) Poner en conocimiento del oficial de cumplimiento, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT y, en general, todo incumplimiento que
detecte a las disposiciones que regulan la materia.

e) Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de su funcion
de revisoria fiscal.

f) Las demas inherentes al cargo que guarden relacion con SARLAFT.

3.4.2. AUDITORIA INTERNA.

Si bien el disefo y aplicacion de los mecanismos de control es responsabilidad de los érganos de
administracion de cada organizacidon, que tengan auditoria interna o quien haga sus veces,
deberan incluir dentro de sus procesos de auditoria, un programa especifico para verificar el
cumplimiento del SARLAFT de cada organizacion, basado en los procedimientos de auditoria
generalmente aceptados.

Los resultados de estas evaluaciones deberan ser informados a la mayor brevedad al 6rgano
permanente de administracion y al oficial de cumplimiento, para que se realicen los analisis
correspondientes y se adopten los correctivos necesarios.

La entidad por su tamafo actual, no contara con Auditoria Interna, hasta tanto su nivel de
asociados supere los 10.000 y su tamano de activos supere los 50.000 SMLMV. La Auditoria Interna
cuando se cree, podra prestar su colaboracion al Oficial de Cumplimiento para adelantar pruebas
de monitoreo mancomunadamente y bajo su liderazgo y orientacion encaminadas a la verificacion
del cumplimiento de las politicas y procedimientos del SARLAFT.

Hasta tanto no se cree la figura de Auditor Interno, correspondera a la Revisoria Fiscal velar por
el cumplimiento del presente MANUAL, asi como a la Junta de vigilancia.

COPECAN contara con un Oficial de Cumplimiento empleado de la Cooperativa perteneciente
como minimo al segundo nivel jerarquico de la organizacion, con su respectivo suplente.

3.5. POLITICAS SOBRE INFRAESTRUCTURA TECNOLOGICA DEL SARLAFT

COPECAN permanentemente buscara las herramientas tecnologicas y los sistemas para garantizar
la adecuada administracion del riesgo de LA/FT.

El soporte tecnologico de COPECAN estara acorde con las actividades, operaciones, riesgo,
tamano y permite como minimo y el sistema de informacion actual permite:

e Capturar, validar y actualizar periodicamente la informacion de los distintos factores de
Riesgo

e Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los criterios
establecidos por la organizacion
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3.6.

Centralizar los registros correspondientes a cada uno de los factores de riesgo y en forma
particular a cada uno de los asociados.

Genera los reportes externos especialmente los relativos al médulo de reportes objetivos

POLITICAS SOBRE DIVULGACION DE LA INFORMACION DEL SARLAFT

El Oficial de Cumplimiento efectuara una amplia divulgacién a sus contrapartes sobre las politicas
adoptadas en materia de gestion del riesgo de LA/FT de acuerdo con los siguientes parametros:

a) A cada empleado le sera entregado un ejemplar del Manual de SARLAFT de lo cual dejara

constancia en la hoja de vida del empleado.

b) Anualmente la capacitacion y actualizacion sobre SARLAFT abarcara empleados vy

c)
d)
e)

f)

3.7.

miembros de los 6rganos de administracion y control.

Mensualmente el Oficial de Cumplimiento presentara los reportes a la UIAF.

Los informes requeridos por la Supersolidaria

Un informe semestral sobre sus actividades adelantadas respecto al monitoreo del
cumplimiento de lo establecido en el presente MANUAL que sera entregado a El Consejo
de Administracion

En la pagina WEB de la Cooperativa se publicara de manera general un resumen de las
principales politicas y mecanismos de que dispone COPECAN para controlar el riesgo de
LA/FT.

POLITICAS SOBRE CAPACITACION DEL SARLAFT

El oficial de cumplimiento debera disenar, programar y coordinar planes de capacitacion sobre
el SARLAFT dirigidos a todas las areas y empleados de la COPECAN asi como a los 6rganos de
administracion y control La capacitacion debe, cuando menos, cumplir con las siguientes
condiciones:

Periodicidad anual.

Ser impartida durante el proceso de induccién de los nuevos empleados y contratistas.
Contar con los mecanismos de evaluacion de los resultados obtenidos con el fin de determinar
la eficacia de dichos programas y el alcance de los objetivos propuestos.

Senalar el alcance del programa, los medios que se emplearan para ejecutarlos y los
procedimientos que se adelantaran para evaluarlos. Los programas deben constar por escrito.

El oficial de cumplimiento principal y suplente deberan contar ademas con DIPLOMADO en gestion
de riesgos con una duracion minima de 90 horas donde al menos un modulo sea sobre SARLAFT
con una intensidad de 20 horas, que sera impartido por una institucion de Educacion Superior
autorizada por el Ministerio de Educacion Nacional.
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Durante el ano el Oficial de Cumplimiento, Gerente, empleados y directivos podra asistir a
eventos de actualizacion, capacitacion y profundizacion en SARLAFT a través de la asistencia a
cursos, seminarios, congresos, foros y demas temas relacionados con dicho riesgo.

COPECAN implementara programas de capacitacion de forma general dirigidos a todos sus
Directivos y Empleados, asi como los documentos publicados por la UIAF y los organismos de
supervision para la prevencion del lavado de activos y la represion del financiamiento del
Terrorismo.

Estos programas de capacitacion seran revisados y actualizados frecuentemente de acuerdo con
las necesidades y la normatividad vigente, dentro de los mismos se incluira paulatinamente los
estandares internacionales emitidos sobre la materia:

3.7.1.  PROGRAMA DE CAPACITACION ANUAL.

Poblacion Programa Descripcién

- Cada que sean elegidos organos de administracion, y
miembros de Comités, se coordinara con los nuevos
miembros una induccién que debera comprender las
normas de SARLAFT y el presente manual.

Directivos - Se debera programar una conferencia de actualizacion

para todos los directivos y miembros de Comités, en el

Actualizacion que se traten temas relacionados al SARLAFT que
permitan actualizar los conocimientos adquiridos
sobre el mismo.

- Todos los empleados que sean contratados,
independientemente de su posicion, deberan estudiar

Induccion el presente manual como parte de su proceso de

Empleados induccion y responder examen adjunto para
evaluacién de conocimientos.

- Una vez al ano se efectuara jornada de actualizacion
coordinada por el Oficial de cumplimiento.

Oficial de Seminarios, |- Periddicamente el Oficial de Cumplimiento debera

Cumplimiento y Foros, capacitarse conforme a las actualizaciones que se

Gerencia Encuentros vayan presentando.

Induccion

Actualizacion

3.7.2. PERIODICIDAD

De acuerdo a lo dispuesto en la Circular Basica Juridica, los programas de capacitacion seran
disenados por el Oficial de Cumplimiento y difundidos a los nuevos empleados y directivos a
través de los procesos de induccion y una (1) vez cada afno en los de actualizacion a los mismos.
La administracion de COPECAN podra contratar capacitaciones externas con personal
especializado. Las capacitaciones se impartiran principalmente, a través de conferencias,
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reuniones, conversatorios, etc. Para ello se utilizaran las ayudas didacticas que se consideren
necesarias.

3.7.3.  CONSTANCIAS Y EVALUACIONES

Se debera dejar como constancia firmada la capacitacion recibida y de la entrega de estos
documentos por parte de los participantes.

Las evaluaciones estaran a cargo del Oficial de Cumplimiento con el apoyo de la Gerencia y/o
Representante Legal, y se realizaran en forma posterior a cada capacitacion.

CAPITULO Ill - PROCEDIMIENTOS SARLAFT

1.1. PROCEDIMIENTO PARA ATENDER OPORTUNAMENTE LAS SOLICITUDES DE
INFORMACION QUE REALICEN LAS AUTORIDADES COMPETENTES.

COPECAN, atendera a través del oficial de cumplimiento la entrega de informacion que le
soliciten las autoridades competentes. Informara a las autoridades administrativas y judiciales
correspondientes, de las operaciones que sus empleados califiquen como sospechosas.

Se consideran autoridades competentes las autoridades judiciales, la UIAF, la Fiscalia General de
la Nacion y la Superintendencia de la Economia Solidaria, entidades frente a las cuales no
resultaria oponible la Reserva Bancaria, siempre que mediante acto administrativo, resolucion o
requerimiento soliciten de manera expresa la entrega de informacion o documentacion relativa
a las transacciones y saldos de productos relacionados de cualquier contraparte con la que la
Cooperativa mantenga relaciones econémicas.

En caso de que llegue cualquier requerimiento de informacion relativa al SARLAFT o a informacion
de las contrapartes solicitada por autoridad competente se seguira el siguiente procedimiento:

1. Verificar que el oficio este dirigido a nombre de COPECAN, si es a titulo general no se debe
aceptar.

2. El oficio debe hacer referencia a un delito de lavado de activos, en caso contrario no debe
aceptarse y remitirse al area correspondiente dentro de COPECAN.

3. Los oficios tienen un plazo, hay que analizar si se tiene la capacidad para responder dentro
de este, de no ser asi se debe negociar este plazo y enviar informacion parcial.

4. Consultar la base de datos y verificar si las personas mencionadas en el oficio, han tenido
productos en COPECAN. Si el resultado es positivo, verificar las operaciones efectuadas,
pedir la carpeta del asociado, verificar si se han realizado alertas en estas transacciones
o han sido transacciones que no cumplen los requisitos para ser monitoreadas.
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10.

1.

12.

13.

14.

El requerimiento sera radicado a través de los mecanismos internos de recepcion de
documentacion al interior de la Cooperativa y entregado inmediatamente a la Gerencia
para su conocimiento, quien entregara copia del mismo al Oficial de Cumplimiento.

Sera responsabilidad del Oficial de Cumplimiento y la Gerencia proyectar la respuesta con
los documentos adjuntos solicitados, pudiéndose para ello apoyar en los demas Empleados
de la Cooperativa para la recoleccion de la misma.

La respectiva respuesta sera suscrita por ambos, y cuando la autoridad competente lo
requiera por la Revisoria Fiscal o demas personas requeridas.

La respuesta con sus soportes sera enviada oportunamente a quien la solicita en los
términos precisos solicitados, a través de los medios solicitados, sin entregar informacion
de mas o de menos de la que expresamente se solicita y sobre quien se solicita.

Tales requerimientos seran confidenciales cuando se trate de procesos investigativos
particulares dirigidos a una persona o personas especificas, sobre las cuales posiblemente
se esté recolectando pruebas o informacion para fines judiciales o sancionatorios por parte
de las entidades de control y a ellos solo tendra acceso el Oficial de Cumplimiento, la
Gerencia, la Revisoria Fiscal y la Auditoria Interna.

Ni El Consejo de Administracion, ni el 6rgano de control social, ni ninguna otra persona,
podra solicitar acceso o informacion particular sobre los requerimientos de informacion
que, en el marco de la investigacion de una autoridad competente, se formulen sobre una
0 varias personas en particular.

Bajo ninguna circunstancia, tal informacion sera puesta en conocimiento de la persona
sobre la cual se solicita la respectiva informacion, ni de ningln otro particular para ningun
efecto a menos que medie orden de autoridad competente en dicho sentido.

Si el requerimiento es de tipo general sobre el cumplimiento del SARLAFT, éste, junto con
su respectiva respuesta deberan ser conocidos por la Gerencia, el Oficial de Cumplimiento,
la Revisoria Fiscal y la Auditoria Interna, pero ademas formara parte del siguiente informe
semestral que el Oficial de Cumplimiento debe presentar a El Consejo de Administracion
y a ella podra tener acceso el organo de control social en las instalaciones de la
Cooperativa, pero bajo ninguna circunstancia se entregaran copias de los requerimientos
o de las respuestas entregadas, a menos que exista orden de autoridad competente sobre
el particular.

Ningln asociado en particular podra solicitar acceso a la informacion individual o
respuestas de los requerimientos de informacion por parte de la Supersolidaria y mucho
menos se les entregara copia de los mismos o sus soportes.

Cuando el requerimiento sea especifico sobre una o varias personas, simultaneamente el
oficial de cumplimiento lo consultara nuevamente en las listas vinculantes y efectuara un
analisis sobre la naturaleza y caracteristicas (frecuencia, volumen) de las operaciones que
la Cooperativa ha desarrollado con dicha persona desde su vinculacion a cualquier titulo,
con un horizonte minimo de cinco anos hacia atras para establecer si las mismas guardan
relacion con la actividad econdmica, documentacion y perfil que le permitié vincularse a
la Cooperativa, asi como si sobre ella se efectuaron reportes internos de operaciones
inusuales o se efectuaron reportes de operacion sospechosa o transacciones y sobre el
mismo, el Oficial de cumplimiento procedera a efectuar un informe interno CONFIDENCIAL
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que sera compartido con la Gerencia y archivado junto con el requerimiento de
informacion y sus soportes.

15.Cabe resaltar que toda la informacién relacionada con los requerimientos de autoridad
competente para efectos de SARLAFT, se considera informacion confidencial y sobre ella
deberan guardar estricta reserva quienes tengan acceso a ella tanto empleados como
miembros de los 6rganos de administracion y control, incluida la Revisoria Fiscal.

16. El oficio debe responderse informando quien es el asociado, que tipo de producto tiene y
cual ha sido su comportamiento.

17.El caso se debe reportar a la UIAF de manera inmediata.

18.La Violacion de la reserva sobre dicha informacion se considerara falta gravisima y dara
aplicacion al régimen disciplinario que corresponda a quien cometio la falta.

19.La informacion debera ser almacenada en medio fisico y/o virtual tomando las respectivas
precauciones respecto a la confidencialidad y acceso restringido de la misma.

20. Cualquier persona de las anteriores que tenga conocimiento de la presunta comision de un
delito al interior de la Cooperativa, cualquiera que esta sea, tendra la obligacion legal que
todo ciudadano tiene constitucionalmente de ponerla en conocimiento de la autoridad
competente bajo su responsabilidad individual, lo cual incluye el reporte directo de
operacion sospechosa a la UIAF si lo considera pertinente.

RESERVA DE INFORMACION. El Oficial de cumplimiento, todos los Empleados y Directivos de
COPECAN, deben guardar en reserva cualquier informacion que llegue a su conocimiento en el
desempeno de sus funciones, acerca de la situacion financiera de los asociados o la identificacion
de operaciones inusuales o sospechosas, como también sobre los mecanismos de control
establecidos por COPECAN en relacion al delito de Lavado de Activos y/o Financiacion del
Terrorismo. Salvo cuando exista orden judicial motivada, expedida por autoridad competente
dentro del proceso formal y de manera expresa, la Gerencia revelara informacion dando
respuesta de acuerdo a las normas impartidas en el presente manual referentes a la atencion de
requerimientos.

RECUERDE...

EN TODO SENTIDO SE DEBE PROCEDER CON LA PRUDENCIA NECESARIA, SIN QUE ELLO LE RESTE
DINAMICA AL SUMINISTRO DE LA INFORMACION REQUERIDA POR LAS AUTORIDADES, CON EL
FIN DE EVITAR POSIBLES SUPLANTACIONES DE LAS AUTORIDADES POR PERSONAS
INESCRUPULOSAS.

1.2. PROCEDIMIENTOS PARA EFECTUAR MONITOREO, SEGUIMIENTO ESPECIAL Y
REPORTE A LOS ASOCIADOS O CLIENTES DE MAYOR RIESGO.

En COPECAN los controles de tipo preventivo y detectivo se implementardn a través de
un sistema de senales de alerta, procesos de debida diligencia y un SCORE interno
semipredictivo para identificacion de asociados o proveedores con comportamientos
inusuales que podrian sugerir que esté desarrollando voliumenes de operaciones que no
guardan relacién con su actividad econoémica o con la informacién disponible caso en el
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cual o es una operacion sospechosa o se requiere actualizacion de la informacion en el
sistema.

Inicialmente los controles de COPECAN se desarrollaran mediante herramientas como
seguimiento de operaciones individuales y consolidadas a partir de reportes del aplicativo y
calculo de SCORE e indicadores manualmente a través de hojas electrénicas. En una sola base
de datos se debe consolidar las siguientes bases de datos:

Informe de usuarios (Asociados, empleados y deudores por venta de bienes y servicios)
Informe individual de aportes

Informe individual de cartera

Movimiento Auxiliar de la cuenta 11 por tercero

Cada tercero debe matricularse dentro de una de las segmentaciones efectuadas para efectos
del SARLAFT.

Una vez tenga consolidada la base de datos aplique el SCORE disenado para la Cooperativa con
16 variables predictivas de comportamiento inusual establecidas que permiten calificar cada una
por su nivel de riesgo SARLAFT donde 0 es el nivel de riesgo mas bajo y 5 el nivel de riesgo mas
alto.Las variables son:

arga
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Htalllzacis E il E e NivelEscolari
Criminalidad x Zona MINIMA INTERNO. Capitailizacion Desembolso BANCOS BANCOS. stado civil Genero SEICE Antigliedad H actua[l;:::l:n de ivelEscolaridad
INTERNA

- - - - - 0| 1,00 1,00 [5 0
5,0%]_1,0 12] 1,0 00 1,0 03| 10| 1,000 10| 1,000 1,0 2,00 2,00 [0 a7

30[ 20 01[ 20 08| 20| 1,000 20| 1,000 2,0 3,00 [ 52

62] 30 01[ 30 14[30] 1000 30| 1,000 30 4,00 56
Y 132] 40 03[ 40 25[ 40| 1,000 40| 1,000 4,0 5,00 19 61
399%| 50 215[ 50 06[ 50 46| 50| 1,560 50| 1,000 50 6,00
1.000,00 1.000,00 1.000,00 1.000,00 1.000,00 100

=lo
o
o

7
12
14

0,88
1,99
2,02
2,02

~
©
3
=®
~
°

w
3
e
=
w
o

IS
N~
N
)
Iy
o

N S S

o
e wleln
ol lwlwlsln
oo w]m e lo

Slo oo oo

wlslwln]e]o
oluls|w|n|m|o

slwln[elo]an

1|
2|
3
4]
5|
6 27 67
0 1000 1000

2,02
1000%|

vl
5]
3
3
=

olw|v|o|v|s|w|n|e|o

ololo|olo|r|m|w|s|an

Para entender el SCORE anterior por ejemplo cada asociado se evalla de acuerdo a la tabla
anterior y se le da un puntaje que va desde 0 a 5, por ejemplo, si el asociado observado tiene
una fidelidad superior a 5 afnos, tiene un puntaje de 0 dado que por su trayectoria se tiene mas
conocimiento sobre su actividad economica y comportamiento transaccional.

Para CADA variable o indicador se debe establecer por el oficial de cumplimiento los motivos por
los cuales resultaron calificadas en el nivel maximo de riesgos y se debe establecer si es una
operacion inusual o se debe a calidad de la DATA. Totalizando por cada asociado el valor total
del puntaje obtenido se debe calificar su nivel de riesgo SARLAFT asi:
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PUNTAIJE NIVEL DE RIESGO

Hasta 16 1.MINIMO

>33-48 3.MEDIO
>49-64 4.SUPERIOR

Los puntajes de riesgo critico y superior se deben analizar si corresponde a asociados que podrian
considerarse estan desarrollando operaciones sospechosas con La Cooperativa a partir de una
revision exhaustiva de su perfil en la Cooperativa.

Se debe elaborar una estadistica descriptiva de la evaluacion por factor de riesgo y segmento y
preparar un informe para El Consejo de Administracion con el resumen de la evaluacion sin
especificar terceros o numero especifico del producto, solo estadistica descriptiva.

Cualquier funcionario, empleado, directivo o asociado que a partir de las senales de alerta
establecidas en el presente manual establezca que puede estar frente a la realizacion de una
operacion inusual o considera que existen elementos suficientes para considerarla sospechosa
procedera a elaborar el reporte de operacion inusual o sospechosa dispuesto en formato virtual
a disposicion en la carpeta pUblica de la Cooperativa para lo cual podra diligenciarlo alli mismo
o proceder a imprimirlo para diligenciarlo a mano y sera entregado al oficial de cumplimiento o
enviado por correo electronico.

Este reporte sera inmediatamente revisado por el OFICIAL de cumplimiento para establecer si se
trata de una operacion sospechosa mediante la revision de sus transacciones con COPECAN vy
proceder a reportarlo a la UIAF, previa verificacion si con dicha persona se siguieron todos los
protocolos de debida diligencia al momento de su vinculacion y las posteriores actualizaciones.

Tales reportes seran archivados junto con la documentacion de SARLAFT y su acceso sera
confidencial y restringido solo a la Gerencia, la Revisoria Fiscal, el oficial de cumplimiento, la
Supersolidaria y otras autoridades con orden judicial.

Las operaciones inusuales o sospechosas detectadas directamente por el oficial de cumplimiento
en el desarrollo de su trabajo de MONITOREO tendran el tratamiento descrito anteriormente para
las operaciones inusuales reportadas por otras personas.
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1.3. PROCEDIMIENTOS PARA LA EJ!ECUCI(JN DE LOS DISTINTOS MECANISMOS E
INSTRUMENTOS DE PREVENCION Y CONTROL.

El OFICIAL DE CUMPLIMIENTO debera desarrollar anualmente el siguiente CRONOGRAMA de
AUDITORIA DE SARLAFT acorde con los procedimientos incluidos en el respectivo MANUAL dejando
constancia en cada uno de los hallazgos y recomendaciones (Ver comentarios en pestanas de
archivo original de Excel):

° A DAD B AR ABR A Yelo P O OV D
1|Reportes UIAF 1 1 1 1 1 1|1 1 1 1 1
2|Capacitacién 1

3|Reporte Consejo 1 1

4|SCORE monitoreo (Consolidacidon de la informacion) 1 1 1 1 1 1 1 1 1 1 1 1
5|Actualizacién MATRIZ, Manual y segmentacién 1
6|Seguimiento actualizacién de datos 1 1 1 1
7|Debida Diligencia Vinculacién (Auditoria interna) 1 1 1 1
8|Actualizacién LISTAS VINCULANTES 1 1
9|Seguimiento Especial Empleados, Directivos y PEP’s 1

TOTAL ACTIVIDADES

Prueba 1.3.1. PRUEBA DE RECORRIDO DEBIDA DILIGENCIA Y CONOCIMIENTO
DEL CLIENTE
Responsables | Oficial De Cumplimiento
Frecuencia Trimestral
Procedimiento - Genere el listado de asociados y expértelo a EXCEL
- Filtre los ingresados en los tres meses precedentes al corte de la
evaluacion
- Seleccione una muestra utilizando la funcion ANALISIS DE DATOS de
Excel

- Para la muestra seleccionada proceda a verificar en el consecutivo de
formatos de vinculacion que reposa en el archivo de SARLAFT:

o Diligenciamiento completo del formato de vinculacion de
asociados incluyendo, firma, realizacion de la entrevista y la
verificacion de los datos.

o Consulta en listas vinculantes y/o restrictivas

o Copia de cedula y comprobante de ingresos deben reposar en el
expediente del asociado

- En caso de encontrar fallas en la debida diligencia senalada en el
MANUAL SARLAFT para la vinculacion de asociados proceda a informar
a la Gerencia para que se dé cumplimiento al régimen disciplinario
contemplado en el MANUAL SARLAFT.

Documentos - Listado con muestra seleccionada y evaluacion de cada uno de los

que deben criterios establecidos, los cuales seran marcados con una X al lado

producirse del nombre de cada evaluado asi:
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Diligenciado completamente SI _ NO __ Observacion

;Constancia de entrevista con Responsable, fecha y hora? SI _ NO __
Observacion

;Constancia de verificacion con responsable, fecha y hora? SI _ NO __
Observacion

;Consulta (listas vinculantes y/o restrictivas)? SI _ NO __ Observacion

Prueba | 1.3.2. PRUEBA DE ACTUALIZACION DE DATOS
Responsables Oficial de Cumplimiento
Frecuencia Semestral

Procedimiento

- Como requisito previo a la apertura de cualquier producto o la
entrega de cualquier auxilio y en general la realizacion de cualquier
transaccion, es obligatoria la actualizacion de datos de los terceros
al momento de realizar cualquier operacion.

- Del archivo compartido en Excel identifique el numero de cedula y
la fecha de actualizacion de datos

- Asocie el dato de la ultima fecha de actualizacion en el modelo de
la consolidacion (Score de monitoreo) para calcular el tiempo
trascurrido desde la ultima actualizacion

- Seleccione los que tienen antiguedad mayor a 12 meses

- Determine si la no actualizacién se debe a fallas del proceso de
actualizacion de los datos en el sistema o a que el asociado no ha
efectuado operaciones con La Cooperativa recientemente o se ha
mostrado renuente a actualizarlos.

- Proceda a informar a la Gerencia para que se despliegue actividad
de actualizacion de datos sobre los mismos que puede ser escrita,
telefonica o mediante el proceso de CONSULTA masiva a través de
proveedor especializado, para establecer sus datos de localizacion
e ingreso minimo probable.

- Establezca un bloqueo manual o automatico de las transacciones
con éstas personas hasta tanto no actualicen los datos.

Documentos

- Listado, base de datos en Excel con prueba efectuada
- Informe de estadistica descriptiva de actualizacion de datos

Prueba
Responsables

Oficial de Cumplimiento

Frecuencia

Anual

Procedimiento

Realice la consulta masiva con una empresa que provea servicios de
consulta en listas vinculantes, restrictivas e informativas.

En caso de encontrar cualquier cédula proceda a bloquear
inmediatamente el portafolio de ese asociado, inicie el proceso de
exclusion respectivo e informe la operacion a la UIAF.

Evalle si se cumplieron en su momento todos los protocolos de debida
diligencia y actualizacién de la informacion de dicha persona y
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establezca el volumen, saldo y caracteristicas de las operaciones
efectuadas por cada producto, canal y jurisdiccion de esa persona con
La Cooperativa.

- Genere un reporte inmediatamente para el Revisor Fiscal, la Gerencia
y El Consejo de Administracion.

Documentos - Informe entregado por el proveedor especializado o base de datos
descargada de la ONU y/o la OFAC

- Informe de coincidencias

Prueba 1.3.4.INFORME AL CONSEJO DE ADMINISTACION

Responsables Oficial De cumplimiento
Frecuencia Semestral
Procedimiento - Revise los papeles de trabajo de las pruebas adelantadas durante los

seis meses previos al mes en el cual se efectuara la reunion de El
Consejo de Administracion donde se presentara el informe

- Elabore un resumen senalando el cumplimiento del cronograma de
actividades incluido en MANUAL SARLAFT y para cada actividad
senale:

- Actividad desarrollada: Objetivo y Breve Descripcion de la misma

- Metodologia empleada, datos analizados o muestra empleada

- Resultados o hallazgos: estadistica descriptiva

- Recomendaciones efectuadas

- Acciones correctivas adelantadas por la administracion

- Procesos disciplinarios adelantados

Documentos que - Informe para El Consejo de Administracion

deben producirse

1.4. PROCEDIMIENTO PARA LA DETECCION DE OPERACIONES INUSALES
Prueba Evaluacion con SCORE propio INHOUSE de SARLAFT

Responsables | Oficial De Cumplimiento
Frecuencia Mensual
Procedimiento | En una sola base de datos consolide la siguiente informacion:

e Informe de usuarios (Asociados, empleados y deudores por venta de bienes y
servicios)

¢ Informe individual de aportes

¢ Informe individual de cartera

e Movimiento Auxiliar de la cuenta 11 por tercero

Cada tercero debe matricularse dentro de un segmento de acuerdo a la
metodologia expuesta en el presente manual.

En el caso de no tener una herramienta automatica:
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- Utilice la herramienta en Excel “COPECAN - Plantilla deteccion de
operaciones inusuales”

- Diligencie: Cedula | Segmento | cedula del tercero que consignd | Numero
de consignaciones | Valor de las consignaciones

- La plantilla le indicara en color rojo las operaciones que por sus
caracteristicas no son normales y requieren ser analizadas en detalle para
determinar si tienen una justificacion razonable o no.

o -
Cokocue s = namers te opermdones deiin 1 T
22 o ks colurrem ri-| magecEiaments Onieme vaiie by
o
l G El E! bl
WAt

Documentos
que deben
producirse

- Plantilla deteccién de operaciones inusuales

- Listado operaciones inusuales

- El debido seguimiento a las operaciones identificadas como inusuales
(Seguimiento especial)

1.5. PROCEDIMIENTO PARA LA DETERMINACION Y REPORTE DE TRANSACCIONES

Prueba 1.5.1. REPORTE DE TRANSACCIONES
Responsables Oficial De Cumplimiento
Frecuencia Acorde al instructivo de la UIAF

https://www.uiaf.gov.co/sector/ses

Procedimiento

- Ver DOCUMENTO TECNICO E INSTRUCTIVO DEL ANEXO
2 - UIAF

https://www.uiaf.gov.co/sector/ses

producirse

Documentos que deben - Movimiento auxiliar de la cuenta 11

- Archivo plano para el reporte de transacciones ( Si hay
operaciones a reportar)
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Prueba 1.5.2. SEGUIMIENTO DE OPERACIONES INUSUALES REPORTADAS

Responsables Oficial De Cumplimiento

Frecuencia Cuando sean reportadas por un empleado o detectadas por el oficial de
cumplimiento

Procedimiento - Si un empleado, asociado o directivo detecta o tiene conocimiento

de una operacion inusual esta en el deber de reportar dicha
operacion en el formato contenido en el MANUAL SARLAFT y hacerlo
llegar por medio fisico impreso o virtual a través de correo
electronico.

- El oficial de cumplimiento debera proceder a contrastar el volumen
de operaciones usual del asociado y su actividad econémica con la
informacion reportada de la respectiva operacion.

- Si definitivamente la operacion no guarda relacion con las
actividades economicas y transacciones desarrolladas con La
Cooperativay / o el origen de los recursos no es claro, se procedera
de manera inmediata a efectuar el reporte de la operacién como
sospechosa ante la UIAF.

Documentos que - Formato de operacion inusual con su correspondiente evaluacion y

deben producirse calificacion final sustentada de sospechosa o NO.

1.6. PROCESOS PARA EL CONOCIMIENTO DE LOS CLIENTES ACTUALES Y POTENCIALES,
ASI COMO PARA LA VERIFICACION Y ACTUALIZACION DE LA INFORMACION
SUMINISTRADA POR ESTOS.

1.6.1. GENERALIDADES

Se consideran ASOCIADOS de COPECAN, aquellas personas naturales con las que se establece y/o se
mantiene una relacion contractual para la prestacion de cualquier servicio y/o suministro de
cualquier producto propio de su actividad.

El conocimiento del asociado empieza por el registro de entrada al sistema y cumplimiento de
requisitos de cada uno de los productos, negocios o servicios a través de los cuales se puede vincular.
Es necesario que las Areas responsables indaguen por los medios que consideren mas eficaces acerca
de los datos personales y comerciales mas relevantes de los asociados, datos estos que deben
verificarse, dentro de los términos establecidos, estar soportados adecuadamente y contar con las
aprobaciones reglamentarias.

De acuerdo con lo establecido en el Decreto 663 de 1993, articulos 102 a 105, y el Cddigo de
Conducta, la responsabilidad del conocimiento del asociado en COPECAN recae directamente en
cada uno de los empleados de la Cooperativa, el ambito de la red prestadora de servicios, y en los
responsables de los Departamentos, se administran proveedores, se realizan ventas de bienes, se
contratan servicios y se administra el Recurso Humano.



Cédigo GP IF 31
MANUAL SARLAFT Version: 01

COPECAN Gestion de Direccionamiento Estratégico Fecha: 30.05.2024

El conocimiento de las actividades del asociado a vincular y del mercado, permiten garantizar la
vinculacion de personas idoneas como usuarias de los productos y servicios de COPECAN.

Cuando se considere necesario, COPECAN establecera por tipo de producto, servicio ofrecido,
segmento de mercado, los requisitos minimos de informacion y documentacion necesarios para la
vinculacion de asociados.

Para efectos de lo senalado sobre el conocimiento del asociado, COPECAN debe solicitar a los
potenciales asociados el diligenciamiento del formato de vinculacién y actualizacién de datos
cuando ya se haya vinculado y utilice un producto, servicio o lleve mas de un ano con esta
condicion, sin perjuicio de los requisitos de informacion y documentacion adicionales que
establezca la Cooperativa.

COPECAN establece un Formulario de vinculacion y/o actualizaciéon de datos que cumpla con los
requisitos minimos exigidos por la Superintendencia de Economia Solidaria y con la verificacion
pertinente de la informacion por parte del o de los encargados para dicha actividad.

No se exime a ninguna contraparte del suministro de informacion contemplado en el formato y
del procedimiento del conocimiento del cliente, salvo las excepciones que permitan la ley, la
regulacion financiera. Para este efecto la entidad contara con sus propios formatos de vinculacion
de asociados, proveedores y empleados.

Es clave dentro de esta politica, tener identificados los siguientes aspectos:

= El amplio conocimiento de las transacciones llevadas a cabo por el Asociado.
* Una clara identificacion de las caracteristicas basicas de las transacciones.
» |dentificar el tipo de actividad e informacion basica para matricularlo en un segmento.

Con el conocimiento de estos tres aspectos se define claramente si la actividad esta acorde con
su volumen y tipo de transacciones y con la cantidad de dinero manejado en las mismas.

COPECAN debe realizar las diligencias necesarias para confirmar y actualizar por lo menos una
vez al ano, los datos suministrados en el formulario de vinculacion del asociado, que por su
naturaleza puedan variar. Para tal proposito en el formulario de vinculacion y actualizacion del
asociado se debe informar al mismo de la obligacion de actualizar sus datos, por lo menos
anualmente, suministrando la totalidad de los soportes y documentos exigidos.

1.6.2. RESERVAS Y LIMITACIONES A LA VINCULACION
COPECAN se reserva el derecho de admision, en los siguientes casos:

. Cuando los futuros Asociados se nieguen a suministrar informacion y/o documentacion
requerida para la vinculacion.
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. Cuando la informacién y/o documentacion que se adjunte como soporte para la vinculacion
sea falsa o inexacta.

. Cuando los solicitantes estén incluidos en listas de control del gobierno nacional (Lista
terrorismo expedida por el Consejo de Seguridad de la Naciones Unidas y la Lista OFAC o
denominada “Lista CLINTON”).

. Cuando el origen de los dineros provenga del exterior, de paises no cooperantes o que no
sea comprobable el origen licito de los fondos.

1.6.3. EXCLUSION
COPECAN podra excluir a los asociados que presenten el siguiente comportamiento:

. Aquellos para los que se reporte mas de una operacion sospechosa en el mismo ano.

o Quienes reiterativamente se nieguen a actualizar la informacion.

. Asociados que sean incluidos en listas de control del gobierno.

. Los condenados por delitos asociados al lavado de activos y/o financiacién al terrorismo.

1.6.4. CONDICIONES MINIMAS PARA EL CONOCIMIENTO DEL ASOCIADO

La informacion minima para el conocimiento del asociado al igual que para cada autorizado es la
siguiente:

* |dentificacion de la persona que aspira a tener una relacion contractual con COPECAN, previa
verificacion de la informacion suministrada.

» Actividad econémica y ocupacion del asociado. Caracteristicas y montos de los ingresos y
egresos de los asociados.

La informacion antes anotada se encuentra contemplada en los formatos de solicitud, los cuales

deben ser diligenciados en su totalidad como requisito previo para la vinculacion de los asociados.
Igualmente deberan suministrar la informacion anexa requerida para su vinculacion.

1.6.5. CLASES DE ASOCIADOS
a) Asociado LIBRANZA: Persona que paga sus obligaciones con la Cooperativa, hace sus

aportes a través del sistema de libranza mediante descuento autorizado a la respectiva
pagaduria bien como empleados, pensionados o contratistas de la respectiva entidad.

1.6.6. PROCEDIMIENTO DE VINCULACION DE ASOCIADOS

Es responsabilidad de quienes desempeien la actividad de vinculacion, efectuar el siguiente
procedimiento para el conocimiento de nuevos asociados:
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e Efectuar labor de conocimiento del potencial asociado, mediante entrevista, que le permita
establecer claramente; la actividad, la trayectoria, la capacidad transaccional y solicitar toda
la documentacion e informacion adicional que por ley y/o reglamentacion interna sea
necesaria.

e La copia del formulario de vinculacion del asociado debera conservarse conjuntamente con
los demas documentos establecidos del SARLAFT, de acuerdo con las reglas de subsistencia
de documentos.

e Cuando el producto de esta investigacion dé como resultado, algln indicio sobre la ilicitud
de las actividades o que los fondos tienen procedencia directa o indirecta de actividades
delictivas, se abstendra de entablar cualquier tipo de vinculo.

e Es responsabilidad del personal de cada area de la Cooperativa conocer e indagar sobre las
actividades economicas desarrolladas en la zona de influencia comercial, con el fin de
obtener elementos de juicio que les permitan realizar analisis mas objetivos.

e El oficial de cumplimiento debe mantener una vigilancia especial sobre los productos y
transacciones realizadas por aquellas personas que manejan recursos publicos, poseen algun
poder publico o gozan de reconocimiento en la zona de influencia de la Cooperativa.

La vinculacion de asociados para cualquier producto debe efectuarse conforme a lo establecido en
el Decreto 663 de 1993 (Estatuto Organico del Sistema Financiero) articulo 326 literal a), articulos
102, 103, 104, 105; y a lo contemplado en la Circular Externa Basica Juridica emanada de la
Supersolidaria.

Los empleados encargados del proceso de vinculacion de los asociados deben permanentemente
cumplir con los requisitos establecidos en las normas legales e internas.

Con el objeto de conocer los cambios en los datos del asociado de manera clara y oportuna, se
debera procurar mantener siempre actualizada la informacion de cada asociado la cual debera
quedar documentada en su carpeta y/o en los registros automaticos.

La informacion basica del asociado debe ser archivada en la carpeta en la cual se deben conservar
los documentos de vinculacion a cualquier producto por él solicitado y su documentacion
actualizada.

El incumplimiento de las instrucciones impartidas sobre este particular se considera practica
insegura y no autorizada.

1.6.7.REQUISITOS PARA VINCULACION DE ASOCIADOS

a) Diligenciar el formato de vinculacion denominado FORMULARIO DE VINCULACION; el cual debe
contener los campos del formato 5 de la Circular Basica Juridica Capitulo VXII Titulo V.

b) Anexos
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» Fotocopia del documento de identidad
* Documento soporte de nébmina

1.6.8. VERIFICACION DE LA INFORMACION DEL ASOCIADO

La verificacion de la informacion de los asociados debe ser realizada dejando evidencia clara del
hecho en el formato de informacion basica del asociado, donde se indicara:

» Fecha de la confirmacion

= Nombre de las personas con las cuales se confirmaron datos

= Resultados de la confirmacion

= Nombre del empleado que realiza el procedimiento

La verificacion se puede realizar de forma telefénica o mediante reunion virtual, de la cual se
deja constancia escrita en la carpeta del asociado, dicha verificacion de informacion es
responsabilidad del encargado de la vinculacion del asociado y/o contraparte.

1.6.9. PRACTICAS INSEGURAS EN LA ACEPTACION DE ASOCIADOS

COPECAN no aceptara una vinculaciéon cuando no se pueda establecer la identidad del potencial
asociado, ni se puedan confirmar sus datos personales satisfactoriamente, constituyendo asi, una
sefal de alerta y una practica insegura para la Cooperativa, la cual no se debe realizar, de
acuerdo a lo establecido en la Circular Basica Juridica.

» Cuando no exista relacion coherente o proporcionalidad entre los ingresos y el tipo de
actividad econémica y negocios que realiza.

» Cuando no se actualice la informacion del asociado oportunamente, solicitada por parte de
COPECAN.

* Asi mismo se consideran practicas inseguras y no autorizadas, las siguientes: El incumplimiento
de cualquiera de las disposiciones contenidas en el presente manual y el incumplimiento con
la debida diligencia en el proceso de conocimiento del asociado.

No se consideran asociados idoneos:
a) Las personas naturales que capten dinero del publico en forma masiva y habitual sin contar

con la previa autorizacion de la autoridad competente.
RECUERDE...

EN NINGUN CASO PODRA APROBARSE LA VINCULACION DE UN NUEVO
ASOCIADOS SIN LA VERIFICACION PREVIA DE LA INFORMACION PRESENTADA
POR EL INTERESADO O SI DENTRO DE ESTA SE ENCUENTRAN DIFERENCIAS
ENTRE LO INFORMADO POR EL SOLICITANTE Y LAS CONFIRMACIONES
REALIZADAS POR EL AREA RESPONSABLE.
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1.6.10. REGIMEN DE EXCEPCIONES

Se exceptuan, exclusivamente del cumplimiento de las reglas particulares establecidas en la
Circular Externa 014 de 2000 de la Superintendencia de Economia Solidaria, para la vinculacion
de asociados (diligenciamiento del formulario de vinculacion), las siguientes operaciones:

= Aquellas realizadas con entidades vigiladas por la hoy Superintendencia Financiera de Colombia
y entre Cooperativas de Ahorro y Crédito y multiactivas e integrales con seccion de ahorro y
crédito, Unicamente con respecto al recaudo de la informacion de la Cooperativa con que se
contrate.

= Aquellas realizadas con entidades publicas de orden nacional, Departamental y municipal, salvo
las realizadas con empresas industriales y comerciales del estado sociedades de economia
mixta que no estén vigiladas por la Superintendencia Financiera de Colombia, respecto de las
cuales se debera continuar dando cumplimiento a las politicas de conocimiento de referidas
en el presente Manual.

El régimen de excepciones antes mencionado no releva a COPECAN de la obligacion general que
tienen de conocer a todos sus asociados y desarrollar los demas aspectos del SARLAFT.

Las “reglas de conducta” a las que hace referencia el numeral 2° del articulo 102 del Estatuto
Organico del Sistema Financiero, son de imperativo cumplimiento por parte de los 6rganos de
administracion, érganos de control y vigilancia y los empleados de la Cooperativa, de manera que
sus postulados se observen en cada una de sus actuaciones con un propoésito preventivo, como asi
se sefala en la Circular Basica Juridica en el Capitulo XVII Titulo V.

Los preceptos minimos que se deben observar por parte de cada uno de los miembros de
COPECAN, son los siguientes:

Respeto absoluto a las disposiciones Legales Estatutarias y Reglamentarias.
Reserva.

Colaboracion con las autoridades.

Utilizacion adecuada de la informacion.

Lealtad.

Actuacion frente a conflictos de interés.

Conocimiento de las contrapartes.

Diligencia.

Transparencia y Equidad.

Sanciones

1.7. PROCEDIMIENTOS PARA APLICAR LAS SANCIONES POR INCUMPLIMIENTO DE LAS
NORMAS PARA CONTROLAR EL RIESGO DE LA/FT.
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Este manual es de obligatorio cumplimiento y en consecuencia se aplican a los empleados las
normas laborales y las del reglamento de trabajo y a los miembros del Consejo de Administracion
las normas civiles y administrativas que apliquen.

El incumplimiento de las disposiciones en materia de prevencion y control del lavado de activos
y financiacion del terrorismo contenidas en la Circular Basica Juridica, dara lugar a la imposicion
de las sanciones administrativas sefialadas en los numerales 6 y 7 del articulo 36 de la Ley 454 de
1998, numerales 1y 2 del articulo 2 del Decreto 186 de 2004 en concordancia con lo previsto en
el articulo 107 del Estatuto Organico del Sistema Financiero, sin perjuicio de las consecuencias
penales a que hubiere lugar.

Antes de aplicarse una sancion disciplinaria, COPECAN debera oir al empleado sus explicaciones.
En todo caso se dejara constancia escrita de los hechos y de la decision de la Cooperativa de
imponer o no, la sancion definitiva (CST, ARTICULO 115).

COPECAN ha establecido el siguiente tramite con el fin de garantizar los derechos al debido
proceso y defensa de los trabajadores:

1.Comunicacion formal de la apertura del proceso disciplinario a la persona imputada y la
formulacion de cargos, lo cual se hara en la diligencia de descargos. (ARTICULO 115 C.S.T.).

2.Traslado al imputado de las pruebas que fundamentan los cargos formulados.

3.La indicacion de un término para que el acusado formule sus descargos, controvierta las
pruebas en su contra y entregue aquellas que sustenten sus descargos.

4.Pronunciamiento definitivo del empleador mediante un acto motivado y congruente y la
imposicion de una sancion proporcional a la falta.

5.Posibilidad de que el trabajador pueda controvertir las decisiones, mediante los recursos
pertinentes.

1.8. PROCEDIMIENTOS PARA DAR CUMPLIMIENTO A LAS OBLIGACIONES
RELACIONADAS CON LISTAS INTERNACIONALES VINCULANTES PARA COLOMBIA

Previa a la vinculacion del asociado, este se debe consultar en las listas vinculantes y/o
restrictivas, antes de pasar la solicitud de ingreso al Consejo de Administracion de COPECAN,
quienes son los encargados de aprobar las admisiones de nuevos asociados.

Anualmente se debe efectuar consulta masiva anual en listas vinculantes, restrictivas e
informativas.

En caso de cualquier coincidencia proceder a evaluar si se cumplieron los controles vy
procedimientos de debida diligencia oportunamente y el volumen, saldo y naturaleza de las
operaciones desarrolladas con dicha persona en el Gltimo afo.
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La lista OFAC es también conocida con el nombre de lista CLINTON, por cuanto esta fue
implementada durante el gobierno del presidente Bill Clinton en el ano 1995, es aquella en la
cual figuran las personas naturales y juridicas que son inhabilitadas por el Gobierno
Norteamericano para realizar transacciones financieras 6 comerciales, por estar involucradas en
delitos transnacionales, en particular por estar inmersos en actividades de narcotrafico y
terrorismo, por lo tanto no se podra tener ninguna clase de relacion o negocio comercial, no se
les debera prestar ningun servicio por parte de COPECAN.

De conformidad a los criterios de las autoridades norteamericanas, las instituciones o funcionarios
que presten servicios a las personas registradas en la Lista OFAC, seran incluidos en la misma, lo
cual implica que no pueden efectuar ningln negocio con Estados Unidos.

1.9. PROCEDIMIENTOS PARA LA CONSERVACION DE DOCUMENTOS.

Los documentos y registros relacionados con el cumplimiento de las normas sobre prevencion al
lavado de activos y financiamiento al terrorismo seran digitalizados. El Oficial de Cumplimiento
conservara dentro de su archivo fisico y/o digital la siguiente documentacion:

- Diagnostico: que incluye el contexto y la segmentacion:

- La Matriz de evaluacion del riesgo: la identificacion, evaluacion, medicion y control del
riesgo de SARLAFT de acuerdo con la matriz creada de la metodologia ISO 31000.

- El Manual SARLAFT.

- La documentacion relativa a las pruebas de MONITOREO y CUMPLIMIENTO del presente
manual de acuerdo con el cronograma establecido.

- Los informes presentados semestralmente al Consejo de Administracion

- Los reportes a la UIAF con su documentacion soporte.

- Los reportes de operaciones inusuales que le sean enviados.

- Los listados, evaluaciones y material utilizado en las capacitaciones anuales.

- Los archivos de consulta masiva anual de listas vinculantes y PEP's.

- Los requerimientos de autoridades competentes relativos al suministro de informacion del
SARLAFT o de operaciones de asociados, proveedores o empleados.

- Los requerimientos y respuestas de la Supersolidaria y Fogacoop relativos al SARLAFT.

Esta informacion debera estar salvaguardada por el Oficial de Cumplimiento. Una vez la
documentacion sea muy voluminosa para reposar en la oficina del oficial de cumplimiento, esta
podra ser trasladada con acta al archivo INACTIVO y debera conservarse por lo menos durante
cinco (5) anos conforme al articulo 96 del EOSF.

Los formularios de vinculacion de asociados, proveedores y empleados reposaran en las
respectivas carpetas del archivo principal de la Cooperativa, a las cuales tendra acceso
permanente el oficial de cumplimiento. Tales expedientes de ex - asociados, ex - empleados o
demas documentacion se trasladara a archivo INACTIVO al cual continuara teniendo acceso el
oficial de cumplimiento para sus labores relativas al SARLAFT.
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El Manual de SARLAFT debe ser actualizado cada ano como minimo o eventualmente, de acuerdo
con las necesidades de la Cooperativa, las modificaciones deben ser aprobadas por El Consejo de
Administracion.

Las normas de la Superintendencia de Economia Solidaria se entenderan automaticamente
incorporadas al presente Manual sin que se requiera aprobacion de El Consejo de Administracion
y sin perjuicio de la obligacion de informacion sobre la reforma respectiva. Las ampliaciones o
modificaciones a los anexos, tales como nuevos términos en el glosario, nuevos formatos o
modificaciones a los mismos, nueva relacién de normas, podran introducirse sin aprobacion
previa, con el visto bueno del Oficial de Cumplimiento y el informe posterior al Consejo de
Administracion. Es responsabilidad del Oficial de Cumplimiento proponer y realizar las
modificaciones o actualizaciones del manual.

Al cabo de CINCO (5) anos pueden ser destruidos siempre que se cumplan las siguientes
condiciones:

»= Que no medie solicitud de entrega de los mismos formulada por autoridad competente.

*= Que se conserven en un medio técnico que garantice su posterior reproduccion exacta y la
preservacion de su valor probatorio, conforme lo previsto en los decretos 2527 de 1950,
3354 de 1954 y 2620 de 1993 y en el articulo 12 de la ley 527 de 1999.

En caso de fusion, La Cooperativa absorbente debe garantizar la continuidad en estricto
cumplimiento de esta disposicion.

Respecto de los documentos que soportan la decision de determinar una operacion como
sospechosa, estos seran conservados con las debidas seguridades y en forma centralizada por el
Oficial de Cumplimiento, seran organizados secuencial y cronolégicamente junto con el
respectivo reporte a la UIAF, de tal manera que puedan ser entregados en forma completa y
oportuna a las autoridades cuando estas los soliciten.

Es obligacion del area de gestion documental conservar adecuadamente y organizada la

documentacion de COPECAN, implementando los métodos o sistemas que permitan su consulta
facil y oportuna.

2.1. PERSONAS EXPUESTAS POLICAMENTE (PEP)
Para COPECAN son clasificados como PEP’S los referenciados en el decreto 830 del 2021.
En el evento en que un asociado, cliente o beneficiario se vincule o pase a ser una Persona

Expuesta politicamente en los términos sefialados en el presente numeral o en el Decreto 830 de
2021, y demas normas que lo modifiquen, sustituyan, adiciones, aclaren o complementen, debe
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informarse a la Gerencia y al Consejo de Administracion para la aprobacion de ingreso y/o
continuidad del mismo.

Se mantendra la calificacion y el tratamiento especial a los PEP durante el periodo que ocupen
sus cargos y durante los dos (2) afos siguientes a su dejacion, renuncia, despido, o declaracion
de insubsistencia del nombramiento o cualquier otra forma de desvinculacidon. Dentro de las
Personas Expuestas Politicamente.

Adicionalmente, esta definicion y procedimiento se extiende a los conyuges o compaferos
permanentes y a los familiares de las PEP, hasta el segundo grado de consanguinidad o afinidad.

A estos PEPS se les solicitara la informacion adicional segin ANEXO 3 y se les hara el seguimiento
que se defina para personas con firmas autorizadas para disponer de los recursos.

En COPECAN, los procedimientos para el conocimiento del asociado seran mas estrictos cuando
se trata de personas que por su perfil o por las funciones que desempenan podrian exponer en
mayor grado a La Cooperativa al riesgo de LA/FT, como es el caso de personas que por razon de
su cargo manejan recursos publicos, detectan algin grado de poder publico o gozan de
reconocimiento publico.

Para este caso, el aplicativo contara con un anexo especial en el formulario de captura de
informacion en el sistema que amplia lo datos de la persona que se marca como publicamente
expuesta. Esta marcacion en el sistema permitira identificar las personas designadas como PEP s
a quienes por lo menos anualmente se les efectuara una revision especial del movimiento de sus
transacciones con la entidad (frecuencia, montos individuales, volumen consolidado para el ano,
saldos etc.) a fin de establecer que guarden correspondencia con la actividad econémica y nivel
de ingresos demostrado por el asociado, proveedor o empleado.

Anualmente, se procedera a la consulta masiva de listas vinculantes y PEP’s para actualizar
aquellos que tengan coincidencia exacta con el desempeio de algun cargo publico que pueda
ameritar ser clasificados y marcados como PEP s al interior de la Cooperativa , caso en el cual,
se designara a un empleado, para proceder a actualizar la informacion del asociado y al
diligenciamiento del anexo especial del aplicativo en lo concerniente a PEPS.

2.2. SANCIONES FINANCIERAS DIRIGIDAS

Para garantizar el cumplimiento de las obligaciones internacionales de Colombia relativas a la
aplicacion de disposiciones sobre congelamiento y prohibiciéon de manejo de fondos u otros
activos de personas y entidades designadas por el Consejo de Seguridad de las Naciones Unidas,
asociadas a financiacion del terrorismo y de la proliferacion de armas de destruccion masiva, en
consonancia con el articulo 20 de la Ley 1121 de 2006 y las recomendaciones 6 y 7 del Grupo de
Accidn Financiera.
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Internacional (GAFI), los sujetos obligados durante la aplicacion del SARLAFT, deberan hacer
seguimiento y monitoreo permanente a las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de
2001, 1718 y 1737 de 2006 y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y a
todas aquellas que le sucedan, relacionen y complementen.

En el evento de encontrar cualquier bien, activo, producto, fondo o derecho de titularidad a
nombre, administracion o control de cualquier pais, persona o entidad designada por estas
Resoluciones, el Oficial de Cumplimiento o funcionario responsable, de manera inmediata, debe
reportarlo a la UIAF ver (REPORTE DE OPERACIONES SOSPECHOSAS - ROS) y ponerlo en
conocimiento de la Fiscalia General de la Nacion a través del siguiente link dispuesto por la
Fiscalia General de la nacion:
https://adenunciar.policia.gov.co/adenunciar/Login.aspx?ReturnUrl=%2fadenunciar%?2f
guardando la respectiva reserva legal.

Para garantizar el cumplimiento de las obligaciones internacionales de Colombia relativas a la
aplicacion de disposiciones sobre congelamiento y prohibicion de manejo de fondos u otros
activos de personas y entidades designadas por el Consejo de Seguridad de las Naciones Unidas,
asociadas a financiacion del terrorismo y de la proliferacion de armas de destruccion masiva, en
consonancia con el articulo 2025 de la Ley 1121 de 2006 y las recomendaciones 6 y 7 del Grupo
de Accion Financiera Internacional (GAFI), La Cooperativa debera hacer seguimiento y monitoreo
permanente a las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006
y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y a todas aquellas que le sucedan,
relacionen y complementen.

Para el efecto, La Cooperativa hara consultas y cruces de informacion, a través de la consulta
masiva anual de todos los asociados, proveedores o empleados activos a través de un proveedor
especializado que garantice el cruce con dichas listas y bases de datos, incluyendo ademas las
listas de PEP’S y otras listas suministradas por el proveedor tales como aparicion en noticias e
investigaciones judiciales, penales, disciplinarias o fiscales.

Igualmente, se efectuara la consulta individual antes de la vinculacion de cualquier asociado,
proveedor o empleado en esas mismas listas a través del respectivo proveedor seleccionado
dejando copia de la consulta en el respectivo expediente.

La Cooperativa hara estos cruces respecto de: asociados, empleados permanentes y temporales,
compradores de bienes recibidos en dacion en pago, proveedores y contratistas de la Cooperativa.
Igualmente cruzara contra estas bases de datos, todos los terceros a quienes la Cooperativa le
realice pagos, en la oportunidad y forma que se indica en este manual. Asi mismo, COPECAN
evaluara la efectividad de los controles existentes, presentara modificaciones o tratamientos
especiales para mitigar los riesgos identificados.

En el evento de encontrar cualquier bien, activo, producto, fondo o derecho de titularidad a
nombre, administracion o control de cualquier pais, persona o entidad designada por estas
Resoluciones, el Oficial de Cumplimiento, de manera inmediata, debera reportarlo a la UIAF y
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ponerlo en conocimiento del Fiscal General de la Nacion a través de los canales electronicos
seguros que determinen estas entidades, guardando la respectiva reserva legal.

El término sanciones financieras dirigidas significa tanto el congelamiento de activos como las
prohibiciones para prevenir que los fondos u otros activos sean suministrados, directa o
indirectamente, para el beneficio de las personas y entidades designadas

2.3. PAISES DE MAYOR RIESGO.

COPECAN debera establecer procedimientos mas estrictos para la iniciacion y seguimiento a las
relaciones comerciales y operaciones con personas naturales o juridicas e instituciones
financieras procedentes de paises donde no se aplican las recomendaciones del GAFI o no se les
aplica suficientemente.

COPECAN no desarrolla ningln tipo de operacién internacional, ni presta servicios relacionados
con remesas o transferencias de recursos desde el exterior.

COPECAN efectuara un seguimiento mas riguroso a los asociados que declaren en el formulario
de vinculacion que realizan operaciones en moneda extranjera o reciben giros del exterior, para
lo cual tendra un listado elaborado manualmente con estas personas o efectuara una marcacion
especial en el sistema cuando ello sea posible. Estas personas se les efectuara un seguimiento
trimestral similar al de los PEP s estableciendo la correspondencia entre el monto, frecuencia y
volumen de las operaciones del titular realizadas con la Cooperativa versus los ingresos
declarados y soportados.

Especialmente, requieren un analisis exhaustivo y detallado trimestral aquellos cuyos recursos
de los asociados que declaran provenir de giros, transferencias o transacciones realizadas en los
siguientes paises donde no se aplican las recomendaciones del GAFI: Corea del Norte, Iran,
Afganistan, Bosnia-Herzegovina, Irak, Guyana, Laos PDR, Siria, Uganda, Vanuatu y Yemen y los
paises declarados como paraisos fiscales por Colombia:

Antigua y Barbuda.

Archipiélago de Svalbard.

Colectividad Territorial de San Pedro y Miguelon.
Estado de Brunéi Darussalam.

Estado de Kuwait.

Estado de Qatar.

Estado Independiente de Samoa Occidental.
Granada.

9. Hong Kong.

10. Isla Qeshm.

11. lslas Cook.

12. Islas Pitcairn, Henderson, Ducie y Oeno.
13. lslas Salomon.

PN HAWN=
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14. Labuan.

15. Macao.

16. Mancomunidad de Dominica.

17. Mancomunidad de las Bahamas.
18. Reino de Bahrein.

19. Reino Hachemi de Jordania.

20. Republica Cooperativa de Guyana.
21. Republica de Angola.

22. Republica de Cabo Verde.

23. Republica de las Islas Marshall.
24. Republica de Liberia.

25. Republica de Maldivas.

26. Republica de Mauricio.

27. Republica de Nauru.

28. Republica de Seychelles.

29. Republica de Trinidad y Tobago.
30. Republica de Vanuatu.

31. Republica del Yemen.

32. Republica Libanesa.

33. San Kitts & Nevis.

34. San Vicente y las Granadinas.
35. Santa Elena, Ascension y Tristan de Acuia.
36. Santa Lucia.

37. Sultanato de Oman.

38. Panama.

La Cooperativa, igualmente ha definido hacer seguimiento especial a quienes declaran que sus
ingresos provienen de giros, transferencias o transacciones en el Exterior con cualquier pais,
siendo mas riesgosos los de Frontera tales como Ecuador, Venezuela, Panama y Brasil y los de
Estados Unidos y la Union Europea por posibles delitos relacionados con el trafico de
estupefacientes y el contrabando.

CAPITULO IV - MECANISMOS.

El Consejo de Administracion, Revisoria Fiscal, Junta de vigilancia, Gerencia, Oficial de
Cumplimiento y demas empleados de la Cooperativa, deben asegurar el cumplimiento de los
reglamentos internos y las normas legales encaminadas a prevenir y controlar el lavado de activos
y la financiacion del terrorismo y la observancia de los mecanismos e instrumentos establecidos
internamente para la autorizacion, ejecucion y revision de las operaciones.

CONOCIMIENTO DEL ASOCIADO
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Para COPECAN, El conocimiento del asociado actual o potencial es el primero de los mecanismos
de prevencion y control. El conocimiento del asociado implica para COPECAN, conocer y contar
de manera permanente y actualizada por lo menos con la siguiente informacion:

e Identificacion del asociado: Supone el conocimiento y verificacion de los datos exigidos en
el formulario de solicitud de vinculacion que permiten identificar plenamente al potencial
asociado que se pretende vincular.

e Actividad economica del asociado.

e Caracteristicas, montos y procedencia de sus ingresos y egresos.

e Caracteristicas y montos de las transacciones y operaciones de los asociados actuales de
COPECAN.

El conocimiento del asociado debe permitir a COPECAN cuando menos:

e Contar con la informacion que le permita comparar las caracteristicas de las transacciones
de sus asociados con las de su actividad econémica.

e Monitorear continuamente las operaciones de los asociados con la Cooperativa

e Contar con elementos de juicio y soportes documentales que permitan analizar las
transacciones con la Cooperativa que se consideren inusuales de sus asociados y
determinar la existencia de operaciones sospechosas.

Para COPECAN las instrucciones sobre conocimiento del asociado deben también aplicarse a las
personas naturales o juridicas que pretendan ser proveedores, adquirir activos fijos de la
Cooperativa 6 cuando se trate de bienes entregados en dacion en pago de personas no asociadas.

Los procedimientos de conocimiento del asociado aplicados por otras entidades vigiladas con
relacion a un mismo solicitante, no eximen de la responsabilidad que tiene COPECAN de conocer
a su propio asociado.

La vinculacion como asociado o celebracion de operaciones con personas naturales o juridicas
que se encuentran sometidas a algun tipo de vigilancia estatal o que por virtud de dicha vigilancia
deben contar con un SARLAFT u otro sistema similar de prevencion de actividades de LA/FT, no
exime a COPECAN de desarrollar las actividades para un adecuado conocimiento de su asociado
y de la aplicacion integral del SARLAFT.

El Oficial de Cumplimiento valorara y calificara el riesgo al lavado de activos y al financiamiento
al terrorismo a la totalidad de la base social de la Cooperativa y determinara la matriz de riesgo
respectiva.

La aprobacion para la vinculacion del asociado la otorga, El Consejo de Administracion, previa
verificacion de las politicas y requisitos de este manual, pero debe incluirse las verificaciones
posteriores por parte del Oficial de Cumplimiento a nivel de muestras sobre los nuevos asociados
y su segmentacion e inclusion en la matriz de riesgo.



Cédigo GP IF 31
MANUAL SARLAFT Version: 01

COPECAN Gestion de Direccionamiento Estratégico Fecha: 30.05.2024

Para efectos de exonerar la actualizacion de documentos a asociados inactivos se fija como
politica la de catalogar como asociados inactivos las personas naturales que teniendo vinculo
contractual con La Cooperativa, no tienen ningun tipo de operaciones, durante un periodo mayor
a un (1) ano, para lo cual se fijan controles a la base de datos los cuales determinen la inactividad
de un asociado al cumplir este periodo sin ningln tipo de operacion, ya que se esta inactividad
se considera como de riesgo alto, salvo que esta sea debidamente justificada.

Las instrucciones sobre conocimiento del asociado o cliente deben también aplicarse a las
personas naturales o juridicas que pretendan adquirir activos fijos de COPECAN o cuando se trate
de bienes entregados en dacion en pago de personas no asociadas.

Los procedimientos de conocimiento del asociado o cliente aplicados por otras organizaciones
vigiladas con relacién a un mismo solicitante, no eximen de la responsabilidad que tiene COPECAN
de conocer a su propio asociado o cliente. En cuanto sea posible COPECAN implementara
mecanismos BIOMETRICOS de identificacion de sus asociados, proveedores, clientes y empleados
al momento del registro y/o del desarrollo de las operaciones con éstos.

Para efectos de lo senalado sobre el conocimiento del asociado, las vigiladas deben solicitarles
el diligenciamiento del formato 5, el cual anexamos al presente manual, en las condiciones
indicadas en su instructivo, sin perjuicio de los requisitos de informacion y documentacion
adicionales que establezcan dichas organizaciones, de acuerdo con las caracteristicas
particulares de sus asociados o clientes y de los productos o servicios que se ofrecen:

e Las personas encargadas de la vinculacion de asociados, clientes, proveedores o empleados
deben asegurarse que el formulario de vinculacion del asociado o cliente esté
adecuadamente diligenciado previamente a su aceptacion como asociado y verificar la
veracidad de la informacion alli contenida.

e La organizacion debe realizar las diligencias necesarias para confirmar y actualizar por lo
menos una vez al ano, los datos suministrados en el formulario de vinculacion del asociado,
que por su naturaleza puedan variar. Para tal proposito en el mismo formulario de
vinculacion se debe informar al asociado o cliente de la obligacion de actualizar sus datos,
por lo menos anualmente, suministrando los soportes documentales que COPECAN haya

determinado.
Contraparte Formato Documentos Soportes
Asociado GS-FR-02 Formato de conocimiento | Copia del documento de identificacion

de asociado o actualizacién de datos | Copia de la tarjeta profesional o diploma de
acreditacion profesional o acta de grado

Rut (si aplica)

Camara de comercio (si aplica)
Declaracion de renta (si aplica)
Formato de afiliacién a pdéliza de vida
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2. CONOCIMIENTO DEL PROVEEDOR

El siguiente es el procedimiento a seguir para todos los proveedores en vinculacién por primera
vez con COPECAN como en actualizacion al término del servicio o actualizacion de datos del
proveedor.

En la verificacion efectuada por el Oficial de cumplimiento se tendra en cuenta:

- Completitud del diligenciamiento del formato de conocimiento y soportes, inconsistencias
entre el formato y los soportes, coincidencias de personas naturales con listas vinculantes
y no vinculantes, que permiten identificar plenamente la persona natural o juridica que se
pretende vincular.

- En caso que la actividad economica del proveedor no es claro o se dedican a actividades
gue merecen especial atencion o corresponde con empresas 0 personas de poco
reconocimiento o que segun los analisis de sus estados financieros llamen la atencién y las
demas que, a criterio del oficial de cumplimiento, se realizara la visita a sus instalaciones
dejando la constancia escrita de la misma.
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- Verificar que la actividad econdmica y el objeto social del proveedor tienen una relacion de
causalidad entre ellas mismas y con el negocio que pretenden realizar con la compafiia.

- Verificar en el certificado de existencia y representacion legal, que el Representante Legal
cuenta con las facultades (monto) para suscribir las relaciones contractuales que se
pretenden llevar a cabo. De lo contrario deberan solicitarse las correspondientes
autorizaciones.

Formato Documentos Soportes
GM-FR-05 Formato de
Conocimiento de proveedor y Soiis e i — =

. .z Fotocopia del documento de identificacion
actualizacion de datos

Constancia de ingresos (honorarios, laborales,

certificacidn de ingresos y retenciones)

Fotocopia del Rut actualizado

Declaracion de renta del dltimo periodo gravable disponible
si aplica)

1 0 2 Referencias Bancarias

(De la entidad registrada en este formato, Mo Mayor a tres meses)
Original del certificado de existencia y representacion legal

©on vigencia no superior a 1 mes
Fotocopia del documento de identificacidn del Representante legal

| 2 x| = |

B I e e

Estados Financieros comparativos de los 2 dltimos afios
(balance general, estado de resultados, notas a los estados
financieros), certificados y dictaminados por el revisor fiscal o X
contador plblico, segun sea el caso con corte a 31 de diciembre
del afio inmediatamente anterior) Si aplica

2 certificaciones comerciales X
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Coordinador
Administrativo

1. Recopila del proveedor el

formato de conocimiento
totalmente diligenciado con
firma y huella del
representante legal junto
con TODOS los documentos
soporte segun si es persona
natural o juridica y los envia
al empleado de
cumplimiento.

2. Verifica:

Oficial de cumplimiento titular o Suplente

Validacion  del  documento  de
identificacion del representante legal.
Verificacion de los soportes entregados
por el proveedor.

Verificacion de campos e informacion
diligenciada en el formato de
vinculacion.

Verificacion en listas restrictivas del
cliente o proveedor en la aplicacion de
Compliance*.

En

3:
Notifica por correo
electrénico al area
administrativa el resultado de

la consulta.

—» El resultado obtenido en la

verificacion hara parte de los
criterios definidos para que
un proveedor resulte o no
elegible.

*Consultar el manual de usuario consulta efectiva de Compliance del Banco Coopcentral

Gerente

§a

4. Acorde al procedimiento de
compras, seleccionara el
proveedor, que, por sus
caracteristicas y condiciones,
méas le convengan a la
Cooperativa.

Coordinador
Administrativo

5. Registrara al proveedor en el
FIN <— sistema, archivando los
documentos soportes del

resultado de la verificacion.

La actualizacidon de proveedores se realizara anualmente o al término de la renovacién del servicio
pactado para lo cual se volvera a aplicar el procedimiento de conocimiento de proveedores
descritos en este manual.

Previo a la vinculacion laboral del colaborador a la compafiia, el oficial de cumplimiento realizara el siguiente
procedimiento.
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OFICIAL DE CUMPLIMIENTO GERENCIA
- Una vez con el documento de 2. Notifica por correo electrénico a la 3. En apoyo con el area
Gerencia el resultado de la consulta, administrativa el nuevo

identificacion y los soportes del proceso de

seleccién, verifica: adjuntando los soportes de las consultas colaporador firmara su
en Coopcentral. > perfil del cargo.
. L . El resultado obtenido en la verificacion
- la informacion relacionada en la hv y hara parte de los criterios definidos para
soportes sea veridica. suscribir el contrato laboral. l

- Validacion del documento de
identificacion OFICIAL DE CUMPLIMIENTO

- Verificacién en listas restrictivas en la

aplicacion de Coopcentral. ﬁ i ;

4. Dicta capacitacion de induccion
sobre el SARLAFT de la compafiia,
dejando  constancia que el
empleado asisti6 a la actividad.

FIN «——

En el caso de la Gerente su ingreso a la cooperativa sera aprobado por el Consejo de Administracion. Es
responsabilidad del Gerente incluir dentro de su proceso de contrataciéon la induccion con el Oficial de
Cumplimiento o quien haga sus veces o con la persona que el designe.

4. CONOCIMIENTO DEL MERCADO.

Cuando COPECAN desarrolle un nuevo producto que involucre operaciones que impliquen un
cambio de fondo en los sistemas de control para el lavado de activos y el financiamiento al
terrorismo se seguira el siguiente procedimiento:

e El Gerente debera reglamentar el proyecto comercial del nuevo producto o servicio
con la normatividad legal asociada al mismo.

e El Oficial de Cumplimiento debe evaluar los aspectos relacionados con el SARLAFT,
formulando a la administracion recomendaciones sobre los controles a implementar
en esta materia.

e El Oficial de Cumplimiento debe presentar la modificacion o adicion del Manual a
El Consejo de Administracion.
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Esta politica también hace referencia al analisis e identificacion de riesgos asociados a los nuevos
productos, asi como la identificacion de los riesgos de LA/FT inherentes al objeto de la
Cooperativa.

Antes de lanzar un nuevo producto o vincular un nuevo nicho de mercado, el Oficial de
cumplimiento debera elaborar un estudio de riesgo de dicho producto o mercado utilizando la
misma metodologia de la MATRIZ general de riesgo INHERENTE y RESIDUAL de COPECAN, el cual
sera sustentado ante El Consejo de Administracion y quien debera pronunciarse dejando
constancia en el Acta sobre dicha evaluacion y las recomendaciones del Oficial de Cumplimiento
sobre los controles que deben adoptarse para mantener los niveles de riesgo en niveles
aceptables.

Los procedimientos establecidos para el Conocimiento del Mercado, senalados en la Circular
Basica Juridica, Capitulo XVII titulo V le permite a COPECAN tener un procedimiento claro para
alcanzar el mercado objetivo de sus potenciales asociados, para que sean usuarios apropiados de
sus productos y servicios, determinando las caracteristicas usuales de las transacciones que
realizan.

El conocimiento de nuestro mercado permite establecer con claridad cuales son los asociados de
COPECAN sus operaciones, las areas y quienes representan un mayor riesgo; cuales son las
caracteristicas de los asociados que pertenecen a un determinado segmento de mercado, las
principales variables macroecondmicas que influencian el mercado, los ciclos que rigen las
actividades de nuestros asociados, entre otros. Las personas encargadas que desempenan la labor
inicial de vinculacidn deben identificar claramente su mercado y las variables que lo componen,
segln las actividades econdémicas y ocupaciones que desarrollen los asociados.

Segmento es el rango de mercado dentro del cual se inscribe cada uno de los factores de riesgo
LA/FT de acuerdo con las caracteristicas particulares de cada uno de ellos. Son factores de riesgo
como minimo los siguientes: a) Contrapartes, b) Productos, c) Canales y d) Zona.

El proposito de la segmentacion es el de determinar, las caracteristicas usuales de las
transacciones que se desarrollan dentro del mismo y compararlas con las transacciones que
realicen los correspondientes asociados a efectos de detectar operaciones inusuales. COPECAN
debe disenar y poner en practica metodologias que hagan posible el conocimiento del mercado
correspondiente a cada uno los servicios que ofrece la Cooperativa, segln los siguientes aspectos:

COPECAN con el fin de lograr un adecuado control de las operaciones que se realizan a través de
la Cooperativa, debe adoptar los criterios de segmentacion del mercado y cualquier otro
instrumento de similar eficacia que les permita identificar las operaciones inusuales. La
segmentacion se efectuara inicialmente con un modelo estadistico para lo cual se podra contar
con el asesoramiento de expertos externos.

COPECAN estudiara los factores de riesgo de acuerdo con las caracteristicas particulares de cada
uno de los segmentos establecidos, determinando las caracteristicas usuales de las transacciones
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que se desarrollan en cada segmento a fin de detectar las operaciones que se consideran
inusuales, garantizando homogeneidad al interior de los segmentos y heterogeneidad entre ellos,
segun la metodologia que previamente haya establecido COPECAN. Sin perjuicio de cualquier otro
criterio que se establezca, La Cooperativa debe segmentar atendiendo como minimo los
CRITERIOS senalados en el presente en el MANUAL.

A través de la segmentacion, COPECAN debe determinar las caracteristicas usuales de las
transacciones que se desarrollan y compararlas con aquellas que realizan los asociados, a efectos
de detectar las operaciones inusuales. El Oficial de Cumplimiento alimentara la base de datos y
agrupara los asociados segln el segmento seleccionado. Por todo lo anterior en la primera etapa
del SARLAFT se recurrira a la metodologia de modelo Scoring para segmentar.

En éste sentido el MODELO IN HOUSE de SCORE que se propone resulta un primer paso importante
en ésta direccion ya que tiene caracteristicas predictivas y sirven para realizar seguimiento
transaccional. La integracién de los resultados puramente estadisticos con el conocimiento del
experto, asi como la combinacion de variables objetivas y subjetivas, es un factor que enriquece
el modelo y lo hace mas efectivo.

5. IDENTIFICACION Y ANALISIS DE OPERACIONES INUSUALES.

Son inusuales aquellas operaciones cuya cuantia o caracteristica no guardan relacion con la
actividad econémica de los asociados y/o contraparte, o que, por su nimero, por las cantidades
transadas o por sus caracteristicas particulares, se salen de los criterios y parametros de
normalidad establecidos por escrito por la organizacién en el presente manual y/o en el
documento técnico del contexto y la segmentacion, o respecto de las cuales la organizacion
solidaria no ha encontrado explicacién o justificacién que se considere razonable.

COPECAN debe dejar constancia de cada una de las operaciones inusuales detectadas a través de
las actividades descritas en el presente MANUAL, asi como del responsable de su analisis y los
resultados del mismo. La prevencion y control del lavado de activos, incluye todas las operaciones
relacionadas con los servicios y productos de la Cooperativa, realizados en efectivo o de cualquier
otra forma y por medio electronico o documental en moneda legal.

Independientemente de que las operaciones se realicen en cheque o en efectivo, cuando una
sefal de alerta se origine, por la identificacion de riesgos segin la segmentacion de los asociados
y el mercado, todas las operaciones deben ser analizadas por el Oficial de cumplimiento con el
fin de identificar su relacion con la actividad econémica del asociado.

Cualquier empleado o administrador de COPECAN que participe en el proceso de operaciones con
los asociados, esta en la obligacion de reportar al Oficial de Cumplimiento, la relacion de aquellas
operaciones inusuales que se detecten, a fin de que sean analizadas para determinar si la
operacion es sospechosa y por ende ser reportada a la U.I.A.F.
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La descripcion de una operacion inusual se basa en diferentes aspectos, siendo las senales de
alerta la herramienta mas precisa que puede orientar acerca de su configuracion y la mas
importante con la que cuentan los funcionarios para detectar operaciones inusuales, en particular
el Oficial de Cumplimiento y sus dependientes, al igual que los demas empleados que en
desarrollo de sus funciones y de acuerdo a la capacitacion que sobre el tema imparte COPECAN
estan en condiciones de detectarlas. Para COPECAN, Son inusuales aquellas operaciones cuya
cuantia o caracteristicas no guarden relacion con la actividad econémica de los asociados, o que,
por su nUmero, por las cantidades transadas o por sus caracteristicas particulares, se salen de los
criterios y parametros de normalidad establecidos por la Cooperativa en el manual o respecto de
las cuales no encuentre explicacion o justificacion que se considere razonable. COPECAN dejara
constancia de cada una de las operaciones inusuales detectadas, asi como del responsable de su
analisis y los resultados del mismo.

6. DETERMINACION Y REPORTE DE OPERACIONES SOSPECHOSAS.

La confrontacion de las operaciones detectadas como inusuales, con la informacion acerca de los
asociados o contrapartes y de los mercados, debe permitir, conforme a los criterios objetivos
previamente establecidos por COPECAN, determinar si una operacion es o no sospechosa.

El SARLAFT debe permitirle a COPECAN efectuar una evaluacion y analisis eficaz de las
operaciones inusuales de sus asociados o clientes de modo tal que pueda establecer si una
operacion escapa de lo simplemente inusual, y proceder a calificarla como sospechosa aplicando
para ello las politicas y criterios previamente definidos por la organizacion en su manual. Para
estos efectos, el SARLAFT debe establecer el tipo de prueba documental que soporte los
resultados del analisis y la evaluacion realizada.

En todo caso, COPECAN podra considerar como sospechosas aquellas operaciones del asociado
que no se enmarcan dentro de los parametros de su perfil o escapan de lo simplemente usual y a
las cuales la organizacion no les ha encontrado justificacion satisfactoria.

Los procedimientos de determinacion y reporte de operaciones sospechosas deben tener en
cuenta que COPECAN esta en la obligacion de informar a las autoridades competentes de manera
inmediata y eficiente sobre cada operacion de este tipo que conozcan.

En términos generales debe considerarse como sospechosa una transaccion cuyas caracteristicas,
volumen y frecuencia no armonizan con las caracteristicas del perfil del asociado, la trayectoria
de sus negocios o con las propias del segmento del mercado al que pertenece.

Consideraciones sobre las operaciones sospechosas:

» Para considerar una operacion como sospechosa no se requiere que COPECAN tenga la certeza
de que se trata de una actividad delictiva, ni tampoco el tipo de delito en que se pueda estar
incurriendo, basta que, conforme a los estandares establecidos, su sentido comun y las sefales
de alerta presentadas por el asociado.



Cédigo GP IF 31
MANUAL SARLAFT Version: 01

COPECAN Gestion de Direccionamiento Estratégico Fecha: 30.05.2024

= Bajo el entendido de que el reporte de operacion sospechosa no constituye una denuncia
penal, no se exige que el reporte de operaciones este suscrito por empleado alguno de la
Cooperativa.

* En otras palabras, dicha informacion “REPORTE” y segin lo consagrado en el articulo 42 de
la Ley 190 de 1995 (Estatuto Anticorrupcion) NO constituye DENUNCIA PENAL Y NO GENERA
RESPONSABILIDAD para la persona juridica Informante, ni para los directivos o empleados de
COPECAN.

* El reporte de una operacion sospechosa es un elemento fundamental para dar inicio a las
acciones de las autoridades contra quienes lavan activos y desarrollan otras actividades
ilicitas. Por lo anterior, es deber de COPECAN efectuar un reporte oportuno y claro, de forma
que su contenido favorezca la evaluacién que efectlia la Unidad de Informacion y Analisis
Financiero -UIAF- y, de esta manera, su divulgacion a las autoridades encargadas de iniciar
las actuaciones judiciales correspondientes.

» Reserva de Informacion: Para efectos de la Informacién de Operaciones Sospechosas reportada
a la UIAF, COPECAN tendra en cuenta lo dispuesto en el articulo 11 de la Ley 526 de 1999:
“... Las entidades y sus funcionarios no podran dar a conocer a las personas que hayan
efectuado o intenten efectuar operaciones sospechosas, que han comunicado a la Unidad
de Informacion y Analisis Financiero pesquisa sobre las mismas, y deberan guardar
reserva sobre dicha informacion.”

Es importante tener en cuenta que esta informacion estara dispuesta ademas para cualquier
solicitud de la autoridad competente para sus fines investigativos y judiciales.

CAPITULO V - INSTRUMENTOS.

1.1. DEFINICION Y CONSIDERACIONES GENERALES

Son entre otras, hechos situaciones, eventos, cuantias o indicadores financieros que la
experiencia nacional e internacional ha identificado como elementos de juicio, a partir de los
cuales un empleado puede inferir la posible existencia de un hecho o situacion que escapa a lo
que La Cooperativa en el giro ordinario de sus negocios ha determinado como normal.

Las senales de alerta son los indicadores cualitativos o cuantitativos que le permiten a la
organizacion inferir o identificar comportamientos que se salen de los parametros definidos
previamente como normales. Estas sefales de alerta deben considerar cada uno de los factores
de riesgo y las caracteristicas de sus operaciones, asi como cualquier otro criterio que a juicio de
COPECAN resulte adecuado.

Las senales de alerta como su nhombre lo indica, nos muestran los comportamientos particulares
de los asociados y las situaciones atipicas que presentan las operaciones y que pueden encubrir
operaciones de Lavado de Activos y/o Financiacion del terrorismo.
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Las sefnales de alerta facilitan el reconocimiento de una operacion ilicita que corresponde a los
procesos caracteristicos de los diferentes métodos adoptados por la delincuencia para el lavado
de activos.

Las senales de alerta permiten identificar operaciones que presentan situaciones inusuales y que
en algunos casos son operaciones de lavado de activos. Las senales de alerta se identifican gracias
al conocimiento que se tiene de los métodos de lavado de dinero.

La informacion que no sea actualizada o una vez actualizada no pueda confirmarse, debe
constituir una senal de alerta para la organizacion.

El principal proposito de hacer conocer algunas senales de alerta es el de facilitar y hacer mas
eficaz el trabajo de los empleados de COPECAN en el reporte y, poder contribuir a la construccion
de elementos de juicio solidos y relevantes que sirvan como punto de partida para una mejor
investigacion y juzgamiento de los casos sobre Lavado de Activos y/o Financiacion del terrorismo.

Dada la gran cantidad de sefales de alerta existentes, con el animo de proporcionar la consulta
y analisis de aquellas que atanen en particular a las actividades desarrolladas por COPECAN, se
incluyen las que pueden considerarse como alertas aplicables, sin embargo, es importante
advertir que este mecanismo de control tiene una finalidad adicional de ser puramente ilustrativa
y no pretende ser exhaustivo, por lo tanto no incluye ni pretende incluir la totalidad de las sefales
de alerta y es posible también que algunas sefhales de alerta aqui incluidas resulten
controvertibles para algin empleado de COPECAN, o que exista diversidad de opiniones sobre la
forma especifica como han sido redactadas.

En resumen, lo que pretende establecer el Consejo de Administracion es contribuir al mejor
cumplimiento de las obligaciones de reporte que atanen a este tipo de entidades. En todo caso,
y de acuerdo con lo explicado, de ninguna manera podra o debera entenderse que las senales de
alerta aplicables a este sector a nuestro negocio en particular son Unicamente las incluidas en
este numeral.

RECUERDE...
HAY QUE TENER EN CUENTA QUE NO TODAS LAS OPERACIONES QUE
PRESENTAN COMPORTAMIENTOS ATIPICOS E INUSUALES SON OPERACIONES
ILEGALES, POR TAL RAZON, EL HECHO DE IDENTIFICAR SENALES DE ALERTA
NO SIGNIFICA QUE LA OPERACION DEBA SER REPORTADA DE MANERA
INMEDIATA Y AUTOMATICA A LAS AUTORIDADES COMO SOSPECHOSA

1.2. ACTIVIDADES ECONOMICAS DE ALTO RIESGO

Existen ciertos sectores de la economia que resultan mas permeables de ser utilizados para el
lavado de activos, por el volumen de sus operaciones y efectivo que regularmente es asociado a
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su actividad econémica, por lo que constituye obligacidon de todos los empleados de COPECAN en
el desempeno de sus funciones observar con especial cuidado las operaciones con estos asociados,
a saber.

Negocios comerciales donde generalmente las ventas o pagos se registran en efectivo, tales
como.

Almacenes de Cadena

Supermercados.

Droguerias.

Empresas de transporte.

Distribuidores de licores.

Restaurantes.

Discotecas.

Casinos.

Personas que desarrollen operaciones de cambio

El comercio de joyas, piedras preciosas y metales.

= (Casinos

= Negocios de San Andresito

= Compraventa de vehiculos.

* Mercado de venta de autopartes para vehiculos usados.

= Compraventa de obras de arte y antigiedades

* Proyectos o actividades relacionadas con la construccion y compra venta de finca raiz.
» Exportacion de bienes o servicios de bienes no tradicionales.

* Importacion y comercializacion de precursores quimicos por empresas no reconocidas.
» Rentistas de capital

= Distribuidores de combustibles

* ONG. - Organizaciones sin animo de lucro

1.3. RESPONSABILIDADES DE LOS EMPLEADOS FRENTE A LAS SENALES DE ALERTA

Es importante destacar que la responsabilidad de identificar y verificar las "Senales de Alerta”
recae en primera instancia sobre los empleados que controlan las operaciones normales del
negocio y sobre aquellos que tienen contacto permanente con el asociado.

Lo anterior, no pretende liberar de responsabilidad a los demas miembros de la organizacién que
deben estar igualmente capacitados para reconocer las senales de alerta.

De conformidad con lo anterior, las responsabilidades de control y vigilancia dependerian de las
funciones que desempeie cada individuo en la organizacion.

1.4. SENALES DE ALERTA POR PRODUCTO

Algunas de las siguientes senales de alerta han sido tomadas de las guias interpretativas de
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“SENALES DE ALERTA” publicadas por la UIAF en su pagina de Internet 2 y que recoge la
experiencia de las entidades reportantes frente a la aplicacion de las sefales de alerta para la
deteccion de actividades ilicitas.

a)

b)
c)
d)

1.4.1. PRESTAMOS CON O SIN GARANTIA

Solicitud de crédito respaldado con activos de procedencia desconocida.

No pago de préstamos intencionalmente, con el proposito de que se haga efectiva la garantia.
Dejar ejecutar las garantias para el reembolso de los créditos, habiendo utilizado el importe
de los mismos para actividades comerciales legales o transferido a otra sociedad, persona o
entidad, sin causa aparente necesaria que lo justifique.

Baja utilizacion de fuentes de financiamiento frente al volumen del negocio o actividad
econdmica.

Cancelacion anticipada inmediata de créditos u obligaciones de valores importantes.
Disminucion acelerada de los pasivos financieros frente a fuentes no establecidas de
financiamiento.

Préstamos sin un proposito claro

1.4.2. SENALES DE ALERTA GENERALES

1.4.2.1. Senales de alerta para empleados de COPECAN

Tramitan frecuentemente operaciones con excepciones, evaden los controles internos o de
aprobacion establecidos.

Tienen un estilo de vida que no corresponde con el monto de su salario.

Impiden que otros companeros de trabajo atiendan a determinados asociados.

Sean renuentes a disfrutar vacaciones, a aceptar cambios de su actividad o promociones que
impliquen no continuar ejecutando las mismas actividades.

Se ausentan del lugar de trabajo con frecuencia.

Permanecen frecuentemente en la oficina mas alla de la hora de cierre o concurren a ella por
fuera del horario habitual.

Se descuadran con frecuencia en caja dando explicacion insuficiente o inadecuada.

1.4.2.2. Seiales de alerta para asociados recién vinculados

a) Fraccionan transacciones para evitar requerimientos de documentacion presentacion de
declaracion de origen de fondos.

b) Amenazan o intentan sobornar al empleado de COPECAN con el fin de que acepte
informacion incompleta, falsa o para que no diligencie el formulario de registro de
informacion.

c) Inicialmente realizan transacciones por montos bajos, pero al corto tiempo las
incrementan en altas cantidades.

2 Link UIAF: www.uiaf.gov.co
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d) Poseen gran solvencia econdmica y sin embargo les resulta dificil la consecucion de
referencias o codeudores.

e) Realizan operaciones en cantidades o valores no acordes con su actividad econdémica u
ocupacion.

f) Registran la misma direccion y/o teléfono de otras personas con las que no tienen relacion

aparente.

Se niegan a soportar una operacion o a actualizar la informacion basica.

Intentan realizar operaciones con dinero falso.

Diligencian los formularios o formatos con letra ilegible o amanada.

Solicitan que se les exonere del reporte individual sin tener derecho a ello.

Son recomendadas por asociados que exhiben actitudes poco confiables.

) Exigen ser atendidos o manifiestan marcada preferencia por un especifico empleado de

COPECAN.

m) Suministran informacion falsa, de dificil verificacion o insuficiente.

n) Se muestran renuentes o molestos cuando se les solicita una adecuada identificacion o el
diligenciamiento de los formatos obligatorios para poder realizar ciertas clases de
operaciones.

0) Son asociados espontaneos sin vinculacion con el sector financiero.

p) Asociados cuyo teléfono se encuentra desconectado, o el nimero telefonico al momento
de efectuar la llamada de verificacion, no concuerda con la informacion inicialmente
suministrada.

q) Solicitudes que no incluyen referencias laborales sobre empleos anteriores o actuales

r) Rehusan facilitar la informacién sobre su actividad o no proporcionar los estados
financieros.

s) Personas que rehUsan dar la informacion necesaria para el registro obligatorio de
transacciones en efectivo o para continuar con la transaccion después de informarles que
el formato debe ser diligenciado.

- ua
~ ~—

— X\—l- — o
L~

RECUERDE...

:Entonces por qué es importante la aplicacion de las sefales de alerta?

¢ PERMITEN IDENTIFICAR CUANDO UNA OPERACION FINANCIERA SE SALE DE
LO COTIDIANO Y SE DEBE CLASIFICAR COMO INUSUAL.

¢ FACILITAN EL TRABAJO DE CONTROL DE OPERACIONES DEL OFICIAL DE
CUMPLIMIENTO.

2. SEGMENTACION DE LOS FACTORES DE RIESGO.

Para la metodologia de segmentacion, se debe tener en cuenta cuales son las necesidades y
requerimientos legales y cual es el propdsito u objetivo que se busca con la segmentacion, asi las
cosas, la segmentacion se debe entender como la separacion de elementos en grupos homogéneos
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al interior y heterogéneos entre ellos el cual se fundamenta en el reconocimiento de diferencias
significativas en sus caracteristicas.

Para lograr dicho proposito de agrupamiento se debe tener en cuenta que existen metodologias
estadisticas y no estadisticas que permiten hacer un analisis a nivel de grupos, la seleccion de la
misma también dependera de los recursos, informacion disponible y la capacidad para llevarla a
cabo.

De acuerdo con articulo virtual de INFOLAFT3;

“El nucleo del SARLAFT es la segmentacion. Esta herramienta que hace parte del ciclo de gestion
del riesgo no ha sido desarrollada conceptualmente y por lo tanto existen muchas diferencias en
la aplicacion que le dan las entidades. ...segmentar es agrupar. Para poder segmentar debemos
tener elementos (por ejemplo, clientes) y criterios que los diferencien.

La Superintendencia Financiera define la segmentacion asi: “Es el proceso por medio del cual se
[leva a cabo la separacion de elementos en grupos homogéneos al interior de ellos y heterogéneos
entre ellos. La separacion se fundamenta en el reconocimiento de diferencias significativas en
sus caracteristicas (variables de segmentacion)*’’.

La segmentacién es un proceso estadistico y no juridico, para mayor ilustracion hay que acudir a
dicha técnica en busca de mayor referencia. A su vez, el campo en que mas se ha empleado esta
técnica con propositos practicos es el mercadeo, por lo tanto, una buena fuente de consulta es
el libro Segmentacion de Mercados Aspectos Estratégicos y Metodologicos. Basados en dicha obra,
presentamos la siguiente propuesta de segmentacion SARLAFT>.

Picon, Varela y Lévy (2004, p. 6) han definido a la segmentacion de mercados como: “La
estrategia de marketing que consiste en dividir el mercado en una serie de subgrupos o
segmentos homogéneos respecto a una o varias variables, mediante diferentes procedimientos
estadisticos, con el fin de poder aplicar a cada uno de ellos programas especificos de marketing
que permitan satisfacer de forma mas efectiva las necesidades de sus miembros y los objetivos
de la empresa”.

En la practica, las diferencias que se aprecian entre las segmentaciones del sistema financiero
colombiano tienen que ver con cuatro aspectos principalmente: definicion de los elementos,
técnica (o metodologia), criterios y propodsito. Las técnicas estadisticas que usualmente se aplican
para el tema de segmentacion son las siguientes, alguna de las cuales debera ser implementada
por COPECAN cuando supere el nimero de asociados los 2000 y el valor de los Activos supere los
50.000 SMLMV:

3 http.//infolaft.com/es/art%C3%ADculo/las-distintas-formas-de-segmentar

4 Circular Basica Juridica Parte | Titulo IV Capitulo IV Numeral 1.12

5 Segmentacion de Mercados: Aspectos Estratégicos y Metodologicos. Jean-Pierre Levy Magin; Eduardo Picon Prado; Jesus Varela Mallou,
2004
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e Tabulaciones cruzadas: son tablas construidas para segmentar basdndose en los criterios
establecidos de antemano por el propio investigador.

e Andlisis factorial: es una técnica estadistica de reduccion de datos que sirve para
encontrar grupos homogéneos de variables a partir de un conjunto numeroso de variables.

e Arboles de clasificacién: es una técnica que permite encontrar patrones de
comportamiento basados en un conjunto de variables independientes, bdsicamente son
grdficos que ilustran reglas de decision y que tienen como finalidad explicar la
clasificacion y predecir los elementos (clientes) que provienen de estos sistemas de
clasificacion, los cuales corresponden a una serie de reglas de decision que predicen o
clasifican observaciones futuras.

e Andlisis de conglomerados (cluster): es un método estadistico que permite formar grupos
de elementos (clientes) utilizando sus caracteristicas (ingreso, monto de las
transacciones, frecuencia de operacion, etc.). Este método serd el utilizado en COPECAN
para la segmentacion.

e Mezclas finitas: permiten identificar un conjunto de grupos mutuamente exclusivos (los
segmentos o clases) latentes que explican la similitud de los casos medidos en una serie
de variables observables categdricas o métricas.

e Redes neuronales de Kohonen: categorizan o interpretan grandes cantidades de datos
mediante su representacion en un mapa bidimensional, que muestra las similitudes de los
datos, de tal modo que datos similares aparecen representados en regiones contiguas o
adyacentes.

e Andlisis log-lineal: el procedimiento del andlisis log-lineal analiza la relacion entre
variables dependientes (o de respuesta) y variables independientes (o explicativas). Las
variables dependientes siempre son categdricas, mientras que las variables
independientes pueden ser categoricas (factores).

e Regresion de mezclas finitas: este método parte del supuesto de que las preferencias de
los sujetos conforman una poblacion que, es de hecho, una mezcla de diversos segmentos
en proporciones desconocidas, razon por la cual se desconoce a priori el segmento al que
pertenece un sujeto concreto.

COPECAN utilizando la metodologia de CRITERIO EXPERTO se valdra de hojas de Excel y tablas
dinamicas, asi como de estadistica descriptiva para determinar los rangos en los que normalmente
los diferentes segmentos de asociados hacen uso del portafolio de servicios en cuanto a monto,
frecuencia, estableciendo dichos niveles por canal transaccional y jurisdiccion.
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El mayor error conceptual es el de confundir la segmentacion con otras etapas o elementos del
SARLAFT. La segmentacion es una sub-etapa del SARLAFT donde se desarrolla el tema de la
identificacion del riesgo. La segmentacion no detecta, la segmentacion no mide, la segmentacion
no controla. La segmentacion es la base para todo lo anterior. No se puede confundir la
segmentacion con la herramienta informatica (software) que permite procesar la informacion y
realizar algoritmos estadisticos. La segmentacion NO es solamente una herramienta tecnologica.
Las siguientes son las modalidades de segmentacion mas caracteristicas en nuestro medio:

e Segmentacion descriptiva: Cumple con los fundamentos legales y cuenta con sdlidas
bases estadisticas que pueden servir para describir los segmentos, no busca predecir el
comportamiento de los clientes (o cualquier otro factor de riesgo).

e Segmentacion de a modo de SCORING : Este método sera el utilizado en COPECAN para la
segmentacion de los cuatros factores de riesgo, consta del andlisis de variables
cuantitativas y cualitativas correlacionadas en el MODELO IN HOUSE de SCORE las cuales
determinan niveles de riesgo o segmentos y estos se analizan mediante resumen de
estadisticas, y percentiles con el objetivo de definir paradmetros que permitiran configurar
senales de alerta en cada factor de riesgo (Contrapartes, Productos, canal y Zona)

Teniendo en cuenta que la segmentacion es la base, la médula y el gran articulador de todo
el SARLAFT. Es necesario desarrollar metodologias innovadoras para integrar en la
segmentacion los dos propdsitos principales que se exigen: identificar y medir. En éste
sentido el MODELO IN HOUSE de SCORE que se propone resulta un primer paso importante en
ésta direccion ya que tiene caracteristicas predictivas y sirven para realizar seguimiento
transaccional ademds de segmentar por perfiles de riesgo a través de la combinacion y el
andlisis de variables cualitativas y cuantitativas.

La integracion de los resultados estadisticos, con el conocimiento del experto, asi como la
combinacion de variables objetivas y subjetivas, es un factor que enriquece el modelo y lo
hace mds efectivo cuando investigan grupos que tienen algo en comun pero que se diferencian
de los demas, lo que permite conocer que es lo usual de ese grupo a través de un resumen de
estadisticas utilizando la media, mediana, moda, desviacion estdndar, minimo, mdximo,
suma y cuenta, ademds del calculo de percentiles son de gran utilidad para obtener el juicio
de las tendencias por cada grupo y en la configuracion de las sehales de alerta en cada uno
de ellos segun cada factor de riesgo.

e Segmentacion dinamica: Hay segmentaciones dindmicas que cambian en periodos de
tiempo cortos como una semana o inclusive un dia. Estas sirven para propdsitos de
seguimiento transaccional, pero a menos que vayan acompafnadas de labores de
identificacion y medicion del riesgo, no se constituyen en una verdadera herramienta de
gestion del riesgo.

La segmentacion es la base, la médula y el gran articulador de todo el SARLAFT, por lo tanto, los
errores conceptuales o de implementacion en este tema afectan todo el sistema. Las entidades
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deben desarrollar metodologias innovadoras para integrar en la segmentacion los dos propdsitos
principales que se exigen: medir riesgo y detectar.

COPECAN identificara, con base en la segmentacion de mercado que realice, los Asociados de
mayor riesgo potencial, especialmente aquellos que manejan recursos publicos, que tengan algin
grado de poder publico o gozan de reconocimiento publico, para desarrollar monitoreo de sus
transacciones en razén de su exposicion al lavado de dinero.

El sistema de deteccion de operaciones mediante segmentacion del mercado se basa en los
siguientes principios:

= (Cada segmento o grupo de operaciones debe corresponder a un grupo de asociados que tiene
caracteristicas comunes.

= Los asociados que realizan nhormalmente operaciones en un determinado segmento, no tienen
justificacion financiera para realizar operaciones en ciertos segmentos (segmentos
superiores).

= Si un asociado cambia a un segmento diferente, esto necesariamente se debe a un cambio en
su actividad econdmica o laboral.

= (Ciertos cambios de segmento, por ejemplo, cuando disminuye el volumen de las operaciones
(segmentos inferiores), no son inusuales.

= Cada vez que un asociado ingresa a la Cooperativa, el empleado en cargado de su vinculacion
debe definir el segmento en el cual sus operaciones deben enmarcarse segin la informacion
recolectada en desarrollo de la politica de conocimiento del asociado mencionada
previamente en el presente Manual

= Puede disenarse el sistema de segmentacion que mas se acomode a las caracteristicas de los
asociados.

3.  SEGUIMIENTO DE OPERACIONES.

Las organizaciones solidarias deben estar en capacidad de hacer seguimiento a las operaciones
que realicen sus asociados o clientes o usuarios a través de los demas factores de riesgo. Para
dar cumplimiento a lo anterior, COPECAN debe establecer como minimo lo siguiente:

e Realizar seguimiento a las operaciones con una frecuencia acorde a la evaluacion de riesgo
de los factores de riesgo involucrados en las operaciones.

e Monitorear las operaciones realizadas en cada uno de los segmentos de los factores de
riesgo.
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En el caso del seguimiento de operaciones de usuarios, COPECAN debe determinar cuales de éstas
resultan relevantes, teniendo en cuenta el riesgo al que exponen a la organizacién y basados en
los criterios previamente establecidos por las mismas.

La Cooperativa mantendra monitoreo permanente a todos los productos y asociados, apoyado en
desarrollos tecnologicos que le permitan cruzar los asociados contra las listas restrictivas, asi
mismo detectar las operaciones que se hayan salido de los rangos o cupos asignados para las
transacciones usuales, de acuerdo con la segmentacion establecida.

COPECAN buscara una solucién informatica de monitoreo automatizado que permita parametrizar
automaticamente sefales de alerta que generan reportes directamente al oficial de
cumplimiento peridodicamente cuando se detectan operaciones inusuales conforme a los
parametros sefalados, lo cual permitira en el tiempo construir una base estadistica solida
respecto a la probabilidad de ocurrencia de operaciones inusuales y ademas permitira dejar
evidencia sobre el monitoreo de las operaciones inusuales y su analisis para calificacion como
sospechosas o NO.

Igualmente, se debe parametrizar en los productos como requisito obligatorio la vigencia de la
informacion de la contraparte de tal forma que se obligue al usuario del sistema a actualizar los
datos principales en el aplicativo.

También se debe parametrizar la imputacion contable de caja para marcar en el documento, si
la consignacion efectuada fue en efectivo o por otro medio y de este modo poder controlar los
recursos que los asociados o terceras personas consignan, para efecto de su reporte a la UIAF
como transaccion.

4. CONSOLIDACION ELECTRONICA DE OPERACIONES.

COPECAN realizara un seguimiento y monitoreo a las operaciones que ejecutan sus asociados; el
simple conocimiento no basta para cubrir todas las fuentes posibles de operaciones que pueden
estar vinculadas con el lavado de activos y la financiacion del terrorismo, razéon por la cual se
realizan muestreos a la base de datos e identifican las caracteristicas de los movimientos que se
efectlan.

Para estos efectos se tendran los desarrollos pertinentes que le permiten consolidar
electronicamente las operaciones que realiza con sus asociados dentro de cada mes calendario,
de manera que pueden conocerse tales operaciones discriminadas entre operaciones débito y
crédito, cuando sea el caso.

El aplicativo de la Cooperativa debe generar informacion confiable, oportuna y con los niveles de
integridad requeridos para que el personal y el Oficial de Cumplimiento de COPECAN realicen los
analisis correspondientes. Para tal efecto el aplicativo debe generar los siguientes listados que
permiten identificar la consolidacion de operaciones por asociado:
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» Informe de asociados empleados y deudores por venta de bienes y servicios (Sicses)
» Informe individual de aportes

» Informe individual de las captaciones

e Informe individual de la cartera

e Movimiento cuenta 11 del mes.

» Data asociados Software (Cedula, Salario, Ultima fecha de actualizacion de datos)

Las variables que se analizaran y las caracterizaciones de la estructura son:

Nimero de Fechade Fecha Ultima fecha d NIVEL DE
. u o, Nombres y apellidos . . ima e.c a_le Cddigo Municipio JURISDICCION ingresos
identificacion ingreso Nacimiento actualizacion INGRESOS

# MOV CRED .
# MOV DEB VALOR DEB VALORCRED Criminali

Cartera PROMED ANO

Ahorros AP + AHP PROMEDANO  PROMEDIO PROMEDIO dad x

Ll CAJA-BANCOS CAJA-BANCOS  CoA- BANCOS ZONA
BANCOS

Carga

Financiera | ) Ultima fecha
IR Indice de Indice de E Ahorros Estado & Bt P e a o q ”
CAPITALIZACION  DESEMBOLSOS ndeudamiento voluntar civil enero strato ntigiieda El e scolarida cupacion
CARTERA actualizacion
INTERNA

CARACTERIZACION CELDAS

El color de las celdas nos permite identificar de donde proviene la informacién que se ubicara en
cada una de ellas, esta sincronizado con el color de las pestafas, esto quiere decir que la fuente
de informacién de las celdas se encuentra en las pestafias:

Color Pestaiia (Fuente de informacion)

Informe de asociados empleados y deudores por venta de bienes y servicios (Sicses)
Informe individual de Aportes, Captaciones, Cartera

Movimiento cuenta 11 del mes.

Data asociados Software (Cedula, Salario, Ultima fecha de actualizacion de datos)
Idicadores
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PASO 1

Marque la primera fila color rojo y conserve la primera fila para que las formulas del modelo se
guarden.

2 1144028680 CAMACHO BENAVIDES DAVID 29/01/2015  6/09/1989 18/04/2018 76001 C

Y elimine todas las celdas hacia abajo.
PREPARE LA INFORMACION

PASO 2

Coloque la informacién del informe del Informe de asociados empleados y deudores por venta de

BD SICSES

bienes y servicios (Sicses) en la pestafia segun la siguiente estructura:

Numerp da Hombres v ageliklos Fechade Fecha Codigo NIVEL DE ke it Eaarn s TS
identificacion ¥ Ingreso Macimiento Municiplo  INGRESDS
] CAMACHO BENAVIDES DAVID /012015 §/09/1989 16001 4 1 1 4 - 1
PASO 3

. . ~ Aportes _
Coloque la informacion en la pestana con la siguiente estructura:

Valor
Cedula Saldo Aporte/Contribucion
- +*  Mensual b

PASO 4
. ., - Captaciones L
Coloque la informacién en la pestafia con la siguiente estructura:
-
Captaciones
Cedula Saldo

Nota: Solo ahorros diferentes
a los estatutarios
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PASO 5
. ., ~ Cartera P .
Coloque la informacién en la pestafia con la siguiente estructura:
Cedula Saldo de capital Valor cuota fija
PASO 6
. ., ~_ | AP+AHP . _
Coloque la informacién en la pestaiia —————— con la siguiente estructura:
Cedula Saldo
Nota: Sumatoria aportes +
ahorros permanentes
PASO 7
. ., ~ CUENTA 11 (CAJA-BANCOS) -
Coloque la informacién en la pestafia con la siguiente estructura:
1 \
. Promedio de \ . .
CEDULA Cuenta de vir_debito ) CEDULA Cuentade vir_credito Promedio de vr_credito?
vir_debito2
PASO 8

B datos asocia

Coloque la informacién en la pestafia con la siguiente estructura:

BD SOLIDO

codigo empresa clase salario cesantias cargo nombrecargo fecha_ult_act

Informe organos de
administracion y control

Cedula Condicion

Identificacion PEP'S

Id PEP'S

PASO 9

BD SICSES

En la pestafia columna D copie todos los datos y péguelos en la pestaia

Score-semipredictivo

* posicion “A3”
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PASO 10

Seleccione la fila 2 desde la columna A hasta la BA y copie todas las formulas hacia abajo y
automaticamente el modelo hara la consolidacion de todos los productos, canal y zona por
asociados clientes y/o usuarios.

Es el Oficial de Cumplimiento o la persona que designe, la que debe evaluar los monitoreos,
dejando constancia en los papeles de trabajo las novedades u operaciones inusuales o sospechosas
detectadas a través de este medio. Las consolidaciones electronicas deben permitir, determinar
los movimientos de un asociado en un rango de tiempo especifico.

CAPITULO VI - REPORTES

El presente Manual, prevé un sistema adecuado de reportes tanto internos como externos, que
garantizan el funcionamiento de sus propios procedimientos internos de control de riesgos, asi
como el cumplimiento de los deberes legales que tiene la sociedad de colaborar con las
autoridades a cargo de la lucha contra el delito de lavado de activos y la financiacion del
terrorismo.

COPECAN, no opondra la reserva bancaria como argumento para la entrega de informacion de
sus Asociados y/o operaciones, a las autoridades dentro de los procesos de investigacion de su
competencia, conforme a lo dispuesto en el articulo 15 de la Constitucion Nacional y en los
articulos 63 del Codigo de Comercio, 260 del Codigo de procedimiento Penal, 288 del Codigo de
Procedimiento Civil y 105 del Estatuto Organico del Sistema Financiero, o en aquellas normas que
los adicionen, modifiquen o sustituyan.

RESERVA BANCARIA Articulo 8 Ley 1121 de 2006 y art 105 del EOSF. Se entiende por reserva
bancaria, el deber juridico que tienen, las entidades financieras en su calidad de personas
juridicas, y sus funcionarios (administradores, gerentes, directivos, empleados) de guardar
reserva, secreto y discrecion sobre la informacion de sus asociados, con relacion a: saldos,
cuentas, transacciones, negocios, ingresos, patrimonio, bienes declarados, etc. o sobre aquellos
datos relacionados con la situacion propia de la persona o compafia, que conozcan en desarrollo |
de su profesion u oficio.

Esta obligacion comprende tanto los datos que suministre directamente el asociado, como
aquellos que configuren la relacion comercial entre él y La Cooperativa, y debe cumplirse durante
la vigencia del vinculo comercial y aun cuando éste haya terminado.

Para tal efecto, a continuacion, se encuentra los reportes que los funcionarios encargados deben
efectuar en esta materia:

1. INTERNOS.
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1.1. PROCEDIMIENTO PARA EL REPORTE DE OPERACIONES INUSUALES

Toda operacion que pueda calificarse de inusual por presentar indicios o certeza de que esta
relacionada con el lavado de activos, asi como cualquier circunstancia relacionada con dichas
operaciones que se produzca con posterioridad, debe comunicarse inmediatamente al Oficial de
Cumplimiento, senalando claramente los motivos del reporte y soportando el mismo con
informacion que ayude al Oficial de Cumplimiento a realizar un analisis mas detallado de la
operacion.

Si se identifica que el motivo del reporte es por datos desactualizados en la informacién basica,
se procede a indagar al asociado para actualizar la informacion.

En el evento de que el reporte obedezca a un hecho fortuito en las finanzas del asociado tales
como: la venta de un bien raiz, un vehiculo u otro activo, se debe evaluar, con base en el monto
transado, la conveniencia de solicitar soportes que comprueben el hecho argumentado por el
asociado. No obstante, el comprobar el hecho fortuito, es prudente monitorear que el asociado
no continle apareciendo en los proximos reportes.

El reporte de operacion inusual con la informacion minima que debe contener el empleado de
COPECAN lo encontrara siguiendo el enlace: https://www.copecan.com/contacto/formulario

1.2. REPORTE DE TRANSACCIONES EN EFECTIVO Y/0O CHEQUE

El sistema emitira mensualmente un listado en el cual indique todos aquellos asociados que
realizaron operaciones unitarias, fraccionadas o superiores al monto de reporte establecido por
la UIAF y la Supersolidaria en efectivo o en cheque. Este listado debe ser analizado por el Oficial
de Cumplimiento con los siguientes fines:

= Determinar los asociados que realizaron transacciones en efectivo superiores o iguales al
monto establecido por la UIAF se registro la respectiva informacion necesaria para el informe
a la unidad informacion y analisis financiero.

= Evaluar si los movimientos reportados en el listado (tanto en efectivo como en cheque),
guardan relacién con la actividad economica de los mismos y determinar si se ha presentado
alguna operacion inusual que deba ser reportada al Oficial de Cumplimiento.

1.3. REPORTE DE TRANSACCIONES MULTIPLES

El sistema emite mensualmente, un reporte que permite consolidar las operaciones mensuales
por asociado y determinar cuales de ellos realizaron operaciones fraccionadas que sumadas en el
mes superan o igualen los montos establecidos por la UIAF y la Supersolidaria.
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Se evaluara si los montos, tipo de operaciones y caracteristicas de las mismas, guardan relacion
con la actividad econdmica del asociado, para asi determinar si corresponde a una operacion
inusual o ser declarada como sospechosa.

1.4. REPORTE SOBRE OPERACIONES SOSPECHOSAS

Le corresponde al Oficial de Cumplimiento, determinar cuando una o mas operaciones de los
asociados, deben ser calificadas de sospechosas.

REGLA: Todo empleado de COPECAN diferente al Oficial de Cumplimiento, que en desarrollo de
sus funciones detecte una operacion que a su criterio debe ser elevada a la categoria de operacion
sospechosa, esta en la obligacion de ponerla en conocimiento del Oficial de Cumplimiento una
vez haya sido detectado.

La organizacion debe prever dentro del SARLAFT los procedimientos para que quien detecte
operaciones inusuales dentro de COPECAN, reporte tales operaciones al oficial de cumplimiento.
El reporte debe indicar las razones que determinan la calificacion de la operacion como inusual.

Como quiera que los procedimientos de determinacion de operaciones sospechosas deben operar
de manera permanente, el SARLAFT debe prever los procedimientos de reporte inmediato y por
escrito al Oficial de Cumplimiento, con las razones objetivas que ameritaron tal calificacion.

1.5. REPORTES DE LA ETAPA DE MONITOREO.

Como resultado de la etapa de monitoreo se elaboraran reportes semestrales que permitan
establecer el perfil de riesgo residual de la organizacion, la evolucion individual y consolidada de
los perfiles de riesgo de los factores de riesgo y de los riesgos asociados.

El oficial de cumplimiento en su informe de gestion al cierre de cada ejercicio contable, debe

incluir una indicacion sobre la gestion adelantada en materia de administracion de riesgo de
LA/FT.

2. REPORTES EXTERNOS.

2.1. REPORTE DE OPERACIONES SOSPECHOSAS - ROS.

Tan pronto el Oficial de Cumplimiento evalla la operacion inusual reportada por el empleado de
COPECAN y determina que efectivamente puede corresponder a una operacion sospechosa.

Inmediatamente se declare una operacion como sospechosa, se efectia el reporte
Inmediatamente a la UIAF segun al anexo técnico referenciado en el siguiente enlace
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https://www.uiaf.gov.co/sites/default/files/2022-
06/bloques/documentos/2021 Anexo1 Reporte Operaciones Sospechosas 1.pdf

2.2. REPORTE DE AUSENCIA DE OPERACIONES SOSPECHOSAS

En caso de que, durante el respectivo mes, COPECAN no haya determinado la existencia de
operaciones sospechosas, informara este hecho a la UIAF, dentro de los veinte (20) primeros dias
calendario del mes siguiente segin al anexo técnico referenciado en el siguiente enlace
https://www.uiaf.gov.co/sites/default/files/2022-
06/bloques/documentos/2021_Anexo1_Reporte_Operaciones_Sospechosas_1.pdf

2.3. REPORTE DE TRANSACCIONES

COPECAN debera reportar a la UIAF el informe sobre las transacciones individuales y multiples
segun al anexo técnico No. 2 (https://www.uiaf.gov.co/sites/default/files/2022-
06/bloques/documentos/2021_Anexo2_Reporte_Transacciones_NF.pdf) Se entendera por
transacciones, todas aquellas que en desarrollo del giro ordinario de los negocios de las
contrapartes involucren, entrega o recibo de dinero sea en billetes y/o en moneda nacional o
extranjera, cheques o la utilizacién de un medio electronico sin la interferencia del personal de
COPECAN. El reporte de transacciones se compone de:

2.4. REPORTE DE OPERACIONES INDIVIDUALES

En cumplimiento de lo establecido en la Circular Basica Juridica, COPECAN reportara a la UIAF
periodicamente, las transacciones INDIVIDUALES en efectivo, cheque u operaciones en donde no
intervenga personal de COPECAN. El Oficial de cumplimiento sera el responsable de generar en
los dias establecidos, un archivo que identifica todas las contrapartes que hayan realizado este
tipo de operaciones. Para el reporte se debe diligenciar la plantilla para el reporte segin al
instructivo referenciado en el siguiente enlace (https://www.uiaf.gov.co/sites/default/files/2022-
06/bloques/documentos/GeneraPlanoTransacciones_NF.xls)

En el evento que no se realicen tales transacciones debe indicarlo en el modulo de ausencia de
transacciones dispuesto en la plataforma de la UIAF.

2.5. REPORTE DE TRANSACCIONES MULTIPLES

Para dar cumplimiento a lo establecido en la Circular Basica Juridica, COPECAN reportara a la
UIAF peridédicamente, las transacciones MULTIPLES en efectivo, cheque u operaciones en donde
no intervenga personal de COPECAN. El Oficial de cumplimiento sera el responsable de generar
la relacion de asociados de los cuales se establezca que realizaron operaciones multiples durante
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el periodo de observacion para el reporte pertinente. Estas operaciones seran informadas segin

al instructivo referenciado en el siguiente enlace (https://www.uiaf.gov.co/sites/default/files/2022-
06/bloques/documentos/GeneraPlanoTransacciones_NF.xls)

2.6. REPORTE DE PRODUCTOS DE LOS ASOCIADOS

Para el reporte de productos, COPECAN se remitira al instructivo publicado por la UIAF.
referenciado en el siguiente enlace REPORTE DE PRODUCTOS https://www.uiaf.gov.co/sector/ses

2.7. REPORTE DE PRODUCTOS DE TARJETAS

Para el reporte de productos, COPECAN se remitira al instructivo publicado por la UIAF.
referenciado en el siguiente enlace REPORTE DE TARJETAS https://www.uiaf.gov.co/sector/ses

Aprobado por El Consejo de Administracion de “COPECAN”, en reunion ordinaria de 30 de mayo
del 2024 segun consta en el Acta 676.

En constancia firman:

(FIRMADO EN ORIGINAL) (FIRMADO EN ORIGINAL)
DANIEL DOMINGO ZUNIGA CASTRO CAMILO ERNESTO ZULUAGA HERRENO
Presidente Secretario
Elaboré: Revisé: Aprob():/
%z ’é ) /é{'/)

Hilda Garcia - Wendy Johana Saenz Hilda Garcia Pérras Consejo de Administracion
Morales (Asesor Diego Betancur)
Gerente /Lider Administrativo y de Gerencia Gerencia

Calidad
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ANEXOS

1. LAVADO DE ACTIVOS

Proceso de ocultamiento de dineros provenientes de actividades ilicitas, en moneda nacional o
extranjera y los subsiguientes actos de simulacion respecto de su origen, para hacerlos aparecer
como legitimos. Etapas del lavado de activos:

= Obtencion o recoleccion: Es la primera etapa del proceso y consiste en la recepcion fisica de
grandes cantidades de dinero producto de una actividad delictiva. La utilidad ilicita obtenida
como resultado de la infraccion a la ley penal.

*  Acumulacion o colocacion: Supone la inclusion de los fondos dentro del sistema financiero,
aprovechando especialmente el de los paises que son exigentes en materia de reservas
bancaria o en su defecto aquellos en los que se tiene debilidades respecto a la identificacion
y registro de sus asociados o terceros. Esta etapa se pretende desligar o desvincular los fondos
ilicitos de su origen a través de transacciones bancarias (transferencias cablegraficas, cheques
al portador, cheques de viajero) o comerciales (compra de materia prima), a fin de borrar
pistas sobre su procedencia y eludir la gestion de las autoridades.

* |ntegracion o goce de capitales: Proceso mediante el cual el dinero liquido se convierte en
bienes tanto muebles como inmuebles o en negocios de fachada. Esto es, traspasar los fondos
blanqueados a organizaciones o empresas legales, sin vinculos aparentes con el delito
organizado. En esta etapa se pretende ingresar los recursos ilicitos en la economia,
aparentando que dicho ingreso tiene origen en una actividad licita (comercial, financiera,
industrial u otra indole).

2. TIPOLOGIAS O METODOS DEL LAVADO DE ACTIVOS
Los métodos mas utilizados por los delincuentes para la canalizacion de dineros ilicitos son:

= Estructuracion o pitufeo

= Complicidad de los Empleados de entidades financieras

* Mezcla de fondos licitos con capitales ilicitos

Companias fachadas o compaiias de papel

Contrabando

Compra de empresas con dificultades econdémicas

Mediante establecimientos comerciales con alto volumen de efectivo
Organizaciones caritativas o sin animo de lucro
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De otro lado, en Octubre de 2004 la UIAF® publicé con base en la informacion de Operaciones
Sospechosas reportadas por las entidades obligadas, las nuevas tipologias de lavado de activos y
métodos mas usados para ocultar la proveniencia de capitales ilicitos y facilitar la financiacion
del terrorismo, las cuales seran referentes para evitar la utilizacion de COPECAN como medio

para el lavado de activos, éstas son:

= Exportaciones ficticias de servicios
= Exportaciones ficticias de bienes
* Inversion extranjera ficticia en una “empresa local”

» Sustitucion de deuda externa contraida por un de una “empresa local” utilizando dinero ilicito

* Arbitraje cambiario internacional mediante el transporte de dinero ilicito
* Transferencias fraccionadas de dinero ilicito a través de giros internacionales
= “Peso Broker” (Black Market Peso Exchange)

= Utilizacion de

empresas legalmente establecidas para apoyar las actividades de

organizaciones narcoterroristas

» Utilizacion de fondos ilicitos para disminuir endeudamiento o capitalizar empresas legitimas

= Compra de premios por parte de organizaciones delictivas

»= Declaracion de un premio ficticio obtenido en el exterior para el ingreso a un pais local de

dinero ilicito

» Lavado de activos en operaciones notariales

3. TERMINOLOGIA BASICA

Para una mejor comprension de lo reglamentado en este manual, se realiza una interpretacion

de los principales términos utilizados.

ACTIVO ILICITO:

Es aquel que proviene de cualquier actividad delictiva, como por
ejemplo, secuestro, extorsion, hurto de vehiculos, contrabando,
pirateria terrestre, asaltos bancarios, guerrilla, paramilitarismo o
narcotrafico.

CLIENTE:

Persona natural o juridica que ostenta la calidad de asociado y con la
que se establece y/o se mantiene una relacion contractual para la
prestacion de cualquier servicio y/o suministro de cualquier producto
propio de la actividad financiera.

CONFLICTO DE

Situacion en virtud de la cual una persona, en razon de su actividad,
se enfrenta a distintas alternativas de conducta con relacion a

INTERES: intereses incompatibles, ninguna de las cuales puede privilegiar en
atencion a sus obligaciones legales y contractuales.

ENRIQUECIMIENT |Obtener para si o para otro un incremento patrimonial no justificado,

O ILICITO: derivado en una u otra forma de actividades delictivas

Comete el delito de favorecimiento quien ayuda a eludir la accién de
la autoridad o a entorpecer la investigacion, teniendo conocimiento

6 Unidad de Investigacién y Andlisis Financiero
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de la comision del hecho punible y sin concierto previo, o quien oculte,

FAVORECIMIENTO | asegure, conserve, transforme, invierta, transfiera, transporte,
: administre o adquiera el objeto material o el producto de una
actividad ilicita.
FINANCIACION Es el apoyo financiero, de cualquier forma, al terrorismo o a aquellos
DEL que lo fomentan, planifican o estan implicados en él.
TERRORISMO:
Empleado encargado de verificar al interior de la Cooperativa el
OFICIAL DE acatamiento de las politicas de control y prevencion del lavado de
CUMPLIMIENTO: |activos y financiacion del terrorismo aprobadas en el presente Manual.
Se entiende por tal la transaccion que se realiza en moneda fisica legal
OPERACION EN o extranjera referida a depositos, retiros, transferencia de fondos,
EFECTIVO: pagos e inversiones, asi como la compra o venta de divisas.
Son inusuales aquellas operaciones cuya cuantia o caracteristicas no
guardan relacion con la actividad econdomica de los asociados, o que
OPERACION por su numero, por las cantidades transadas o por sus caracteristicas
INUSUAL: particulares, se salen de los parametros de normalidad establecidos
para determinado rango de mercado.
Son sospechosas aquellas operaciones inusuales que confrontadas con
OPERACION la informacion del asociado y del mercado ofrece cualquier tipo de
SOSPECHOSA: duda sobre su razonabilidad o aquellas transacciones o situaciones
irregulares o extranas que no se ajustan a un mercado.
Ocultacion del autor o complice de un delito o de los efectos del
RECEPTACION: delito, ya para esconderlos momentaneamente al servicio de los
delincuentes, ya para lucrarse con ellos.
Situaciones, actitudes u operaciones que se conozcan de manera
SENALES DE interna o externa que indiquen una inusualidad o situacion especial de
ALERTA: un asociado y que ponen de manifiesto la necesidad de analizar el
hecho.
TESTAFERRATO: |Consiste en prestar el nombre para adquirir bienes con dineros
provenientes del delito de narcotrafico y conexos.
TRANSACCION Toda operaciéon en efectivo cuyo valor sea igual o superior a diez
INDIVIDUAL millones de pesos ($10.000.000) en moneda legal o diez mil délares
EN EFECTIVO: (US $3.780) o su equivalente en otras monedas, segin la tasa de
cambio del dia en que se realice la operacion conforme lo indique el
Banco de la RepUblica.
TRANSACCION Aquellas operaciones que se realicen en una o varias oficinas, durante
MULTIPLE un mes calendario, por o en beneficio de una misma persona que en
EN EFECTIVO: su conjunto igualen o superen los cincuenta millones de pesos

(550.000.000) o cincuenta mil délares (US $18.000) o su equivalente.

4. CRITERIOS APLICABLES A LA PREVENCION Y CONTROL DEL LAVADO DE ACTIVOS

4.1.

ALCANCE Y EFECTOS DEL LAVADO DE ACTIVOS
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Para los efectos de este Manual, el lavado de activos se vincula al riesgo legal, reputacional,
economico, social y personal, entre otros a que se expone COPECAN, con el consecuente efecto
economico negativo que ello puede representar para su estabilidad financiera, al ser utilizada de
cualquier forma para el ocultamiento, manejo, inversion o aprovechamiento, de dinero o bienes
provenientes de actividades delictivas.

En este aspecto hay que ser conscientes que nuestro sector, puede ser vulnerable al riesgo del
lavado de activos o que se financien actividades terroristas a través de los servicios que presta
La Cooperativa. Con la adopcién de los mecanismos de control y su adecuada aplicacion por parte
de todos los funcionarios responsables de la vinculaciéon y administracion de asociados, se efectlia
la diligencia debida tendiente a minimizar los niveles de riesgo de actividades delictivas.

En el mismo sentido, la estricta aplicacion de dichos mecanismos de control evitara que
COPECAN, sus directivos, administradores y funcionarios se puedan ver involucrados en
investigaciones relacionadas con actividades ilicitas, cuyas consecuencias podrian comprometer
el buen nombre de la Cooperativa, su patrimonio e incluso la continuidad de sus negocios y la
libertad de las personas.

4.2. OBLIGACION DE PREVENCION Y CONTROL DEL LAVADO DE ACTIVOS Y LA FINANCIACION
DEL TERRORISMO.

» Todos los funcionarios de la Cooperativa, conforme al presente manual deben acoger y aplicar
los mecanismos de control para evitar que COPECAN sea utilizada para el lavado de activos y
la financiacion del terrorismo, con base en las sefales de alerta y actuando con amplia
responsabilidad frente a los asociados de COPECAN.

» Para un adecuado cumplimiento del deber que tiene COPECAN de prevenir y controlar el
Lavado de Activos y la financiacion del terrorismo, sus 6rganos de direccion, administracion y
de control, asi como el Oficial de cumplimiento, deben velar por el cumplimiento de las
normas encaminadas a prevenir el lavado de activos y la financiacion del terrorismo.

* La prevencion y control del Lavado de Activos abarca las operaciones relacionadas con los
servicios y productos que ofrece COPECAN efectuadas por medios documentales, electrénicos
o desarrolladas en cualquier otra modalidad; de la misma forma se extiende muy
especialmente a las transacciones en efectivo con moneda nacional.

= Cuando COPECAN realice operaciones propias de su objeto social, siempre debe identificar al
asociado y aplicar sobre este los mecanismos de conocimiento exigidos en el presente Manual.

» El Lavado de Activos involucra activos ilicitos, es decir, aquellos que provienen de cualquiera
de los delitos consagrados como tales en las normas penales, por lo cual es tarea de la mayor
importancia prevenir cualquier modalidad que tenga este fin.
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5.

COPECAN debe adecuar su SARLAFT a los nuevos productos o servicios que se disenen, antes
de ofrecerlos al publico.

Es del mayor interés que todo empleado o directivo de COPECAN preste la colaboracion
necesaria a las autoridades de la republica, cuando ellas asi lo soliciten.

Es imperativo anteponer la observancia de los principios éticos al logro de las metas
comerciales, considerando que es primordial generar una cultura orientada a aplicar y hacer
cumplir las normas establecidas para la prevencion y deteccion del lavado de activos y/o la
financiacion del terrorismo.

El continuo y constante entrenamiento a los empleados, acerca de las regulaciones y
obligaciones para prevenir el Lavado de Activos y la Financiacion del Terrorismo, permite
contar con personal mas calificado para lograr los propositos previstos en este manual.

ETAPAS DEL LAVADO DE ACTIVOS

El proceso de lavado se inicia una vez ha culminado el delito que da origen a los dineros. El éxito

de

las operaciones que se realizan durante las diferentes etapas, radica en que sea un proceso

complejo, que dificulte tanto a LA COOPERATIVA como a las autoridades la investigacion, el
seguimiento y la identificacion de los autores del delito de lavado como la de los dueios del

din

ero.

Conviene resaltar que las diferentes etapas pueden ser utilizadas individualmente o en su
conjunto, y no son mutuamente excluyentes o secuenciales.

Las etapas del proceso del lavado de activos son:

5.1.

5.2.

5.3.

Obtencién o Recoleccion. Es la etapa previa al lavado de activos. En esta se lleva a cabo
la recoleccion o recepcion del dinero producto de la actividad delictiva.

Colocacion o Circulacion. En esta etapa, se introducen los recursos en los diferentes
renglones de la economia, siendo especialmente permeable el sistema financiero.

Transformacion diversificacion, estratificacion mezcla. En esta etapa y con la
intervencidon de varias personas tanto naturales como juridicas, se realizan multiples
operaciones financieras y comerciales orientadas a ocultar el origen ilicito del dinero. Una
vez colocados los recursos en un producto financiero se trata de disgregarlos
transfiriéndolos a otras cuentas, dentro o fuera del pais, o convirtiéndolos en otro tipo de
papeles financieros (cheques de gerencia, certificados de depésito a término, bonos,
inversiones a futuro), o entrelazandolos con diferentes operaciones (créditos, hipotecas).

5.4. Integracion o inversion. Esta etapa consiste en integrar los dineros ilicitos con actividades

licitas, dandole al origen de los mismos, apariencia de legalidad. En esta etapa los recursos
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son invertidos en otro tipo de activos o bienes. Las grandes sumas asi recicladas son
destinadas a la constitucion o adquisicion de empresas, negocios comerciales, bienes
muebles e inmuebles, obras de arte, etc. Algunos de estos negocios son empleados como
empresas de fachada. ;Todos los sectores econdémicos pueden ser infiltrados por
organizaciones criminales; sin embargo, los de mayor riesgo son las actividades economicas
que permiten movilizar y/o producir grandes recursos.
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FORMATO DE REPORTE INTERNO DE OPERACION INUSUAL

CIUDAD Y FECHA

ANEXO 2 FORMATO - REPORTE DE OPERACIONES INUSUALES - ROI.

PERSONA INVOLUCRADA EN LA TRANSACCION

NOMBRE: C.C.oNT
ACTIVIDAD ECONOMICA

DIRECCION RESIDENCIA TELEFONO
DIRECCION TRABAJO TELEFONO
ESTADO DE LA OPERACION:  SUSPENDIDA TIPO DE OPERACION

RECHAZADA EJECUTADA

MONTO DE LA OPERACION

BREVE DESCRIPCION DE LA OPERACION INUSUAL

(Si necesita mas espacio, continle atras)

SENALES DE ALERTA (de acuerdo con el MANUAL, indique la(s) Sefial de Alerta a la que corresponde la transaccién)

EXPLIQUE.

OTROS MOTVOS QUE INCIDIERON PARA REPORTAR LA OPERACION COMO INUSUAL

DOCUMENTOS QUE SE ANEXAN:

CADA OPERACION DEBE REMITIRSE DEBIDAMENTE SOPORTADA CON FOTOCOPIA DE LOS DOCUMENTOS

ELABORO

FECHA Y FIRMA RECIBIDO POR EMPLEADO DE CUMPLIMIENTO:
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Para mayor ilustracion puede consultarse el instructivo de la UIAF de Reporte de Transacciones
Sospechosas
https://www.uiaf.gov.co//recursos_user///Reportantes/Supersolidaria/Anexo%20Tecnico%20N
0%201%20ROSCE006. pdf

ANEXO 3 - DECLARACION DE PERSONAS EXPUESTAS PUBLICAMENTE

Este formulario debe ser diligenciado escrito a mano en forma clara, letra de imprenta y tinta negra.
. Debe marcar en la casilla correspondiente con una X, segln sea el caso.

PERSONAS EXPUESTA PUBLICAMENTE (PEP 's):

Son personas nacionales o extranjeras, que por razon de su cargo manejan recursos publicos o tienen poder de disposicidn sobre estos, se les ha confiado una funcién
publica prominente en una organizacion internacional o del estado, o gozan de reconocimiento publico.

1. Por su cargo o Actividad Administra 2. Por su Cargo o Actividad Ejerce algiin Grado de Poder PUblico? 3. Por su Actividad u oficio, goza usted de
recursos publicos? reconocimiento PUblico General?

SI NO
SI NO SI NO
4. Por su cargo es Representante legal de 5. Existe algun vinculo entre y usted y una persona que maneje recursos pUblicos o que goza de alglin grado de poder puUblico?
una Organizacién Internacional?

SI NO
SI NO

SI EN LA PREGUNTA 5 SU RESPUESTA ES AFIRMATIVA, POR FAVOR DILIGENCIE EL SIGUIENTE CUADRO.
CONOCIMIENTO MEJORADO DEL ASOCIADO
*Paren Nombre y Apellidos Tipo de Identificacion Numero
tesco
Nacionalidad
Entidad Cargo Fecha de Nombramiento

Fecha de Desvinculacion

* Para los casos en que el empleado tenga parientes PEPs. Registre el tipo de parentesco cuando se trate de primer, segundo, de consanguinidad, de afinidad asi:

Abuelo (a) Cényuge Hermano(a) Hijo(a) Hijo adoptivo (a)
Madre Madre Adoptante Nieto (a) Padre Padre Adoptante
Yerno Nuera Suegro (a) Cufado (a) Compafiero(a) permanente

FIRMA DE AUTORIZACION DEL ASOCIADO

Manifiesto bajo la gravedad de Juramento que todos los datos aqui consignados son ciertos, que la informacion que adjunto es
veraz y verificable, y autorizo su verificacién ante cualquier persona, nacional o extrajera mientras subsista alguna relacién con
COPECAN, y me comprometo a actualizarla o confirmarla al menos una vez al afio o cada vez que en producto o servicio lo amerite.
Igualmente me obligo a informar a COPECAN cualquier cambio en la informacién relacionada dentro de los 20 dias siguientes a la
fecha en que produzca el cambio. Certifico que he entregado la informacion relacionada y soportes correspondientes, con el fin de
realizar el proceso de actualizacion de datos basicos e informacion financiera. Declaro haber leido, comprendido y aceptado lo
indicado y en sefial de aceptacion fimo el presente documento.

Firma de Autorizacién del Asociado

Huella


https://www.uiaf.gov.co/recursos_user/Reportantes/Supersolidaria/Anexo%20Tecnico%20No%201%20ROSCE006.pdf
https://www.uiaf.gov.co/recursos_user/Reportantes/Supersolidaria/Anexo%20Tecnico%20No%201%20ROSCE006.pdf
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Nombre:
Cédula:
Ciudad y Fecha de Diligenciamiento:

La firma del asociado impuesta en este formato podra ser utilizada para verificaciones internas y cumplimiento de los
tramites que por ley la requieran.

NOTA: Si el formato no es suficiente para la informacidn que se solicita, puede diligenciarla en una hoja en blanco con su
nombre, firma y huella correspondiente.

Finalidad de la informacion: Contar con la informacion que nos permita comparar las caracteristicas de las transacciones de los
asociados con las de su actividad econémica, Monitorear continuamente Las operaciones de los asociados y Contar con elementos
de juicio y soportes documentales que permitan realizar las transacciones inusuales de los asociados y determinar la existencia de
operaciones sospechosas.
ESPACIO PARA USO DE COPECAN
Fecha de sistematizacion de la informacion:

Nombre y firma de empleado que Ingreso al sistema la informacion: Nombre Firma
Crear lista SI NO
Observaciones:

ANEXO 4 - MARCO LEGAL

NORMATIVIDAD NACIONAL

El marco legal existente en Colombia sobre prevencion y control del Lavado de Activos y la
Financiacion de Terrorismo, tiene como base fundamental el desarrollo de sistemas que permitan
a los diferentes sectores de la economia, protegerse adecuadamente contra el perverso efecto
que supone exponerse al riesgo legal y reputacional, de que dineros u otros activos provenientes
de actividades delictivas ingresen a las finanzas de las instituciones y se confundan con recursos
que han sido legitimamente obtenidos en el giro ordinario de sus negocios.

Para una mayor ilustracion se recuerdan en su orden de expedicion:

NORMA DESCRIPCION
Decreto 1872 de Primera horma que impong gbligaciones de cqntrol para activida;ies
19972, delictivas a las entld,ades vigiladas por la Superintendencia Bancaria y
Valores, de aquella época.
Por medio del cual se actualiza el estatuto organico del sistema
financiero y se modifica su titulacion y numeracion
Art. 102 - Obligacion y control de actividades delictivas, mecanismos
de control, adopcion de procedimientos y alcance y cobertura de
control;
Art. 103 - Formulario especialmente disenado para dejar constancia
de transacciones en efectivo sujetas a control

Decreto 663 de
abril 2 de 1993
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Art. 104 - Informacion perioddica sobre el niUmero de transacciones en
efectivo y su localizacion geografica; Art. 105 - Reserva sobre la
informacion reportada

Art. 106 - sobre la modificacion de normas de control

Art. 107 - Sanciones.

Ley 190 de junio 6
de 1995

Por el cual se dictan normas tendientes a preservar la moralidad en la
Administracion Publica y se fijan disposiciones con el fin de erradicar
la corrupcion administrativa.

Esta Ley contempla un conjunto de normas en donde se establecen
una serie de obligaciones para quienes laboran en entidades que
realicen actividad financiera en lo relacionado con el Lavado de
Activos, conducta esta que ha sido elevada a la categoria de delito.
Se resaltan dentro de esta Ley los articulos 39, 40, 41, 42, 43y 44

Decreto 950 de
1995

Por el cual se crea la Comision de Coordinacion Interinstitucional para
el Control del Lavado de Activos y se le asighan funciones.

Circular Externa| . , .
100 de 1995 - Circular Basica Contable
. . |Anexo | parte 1
Superintendencia
. Anexo |l
Bancaria
Ley 333 de

diciembre 19 de
1996

Por la cual se establecen las normas de extincion de dominio sobre los
bienes adquiridos en forma ilicita.

Circular  Externa Circular Basica Juridica

237”1?1:9“:12?‘2&\ " Numeral 6 del Titulo |

Baﬁcaria Numerales 1, 2, 3, 4 del Titulo llI

Lev 365 de febrero Por la cual se establecen normas tendientes a combatir la delincuencia
21yde 1997 organizada y se dictan otras disposiciones.

Articulos 9, 23, 247A, 247B, 247C, 247D

Ley 383 de julio 10
de 1997

Por la cual se expiden normas tendientes a fortalecer la lucha contra
la evasion y el contrabando, y se dictan otras disposiciones.

Decreto 1964 de
1998.

Norma expedida con fundamento en el articulo 40 de la Ley 190 de
1995, mediante la cual se establecen unas politicas coherentes y
sistematicas a nivel nacional encaminadas a combatir y desvertebrar
las organizaciones criminales, para lo cual el gobierno exige al
Ministerio de Hacienda y Crédito Publico la creacion de una Unidad
Especial de Informacion y Analisis para centralizar, sistematizar y
analizar toda la informacion referida en los articulos del 102 al 107
del Estatuto Organico del Sistema Financiero.

Circular Externa
004 de 1998-
Superintendencia
de Valores

Mecanismos para la prevencion y control de actividades delictivas a
través del Mercado de Valores.
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Decreto 526 de
agosto 12 de 1999

Se crea la Unidad de Informacion y Analisis Financiero.

Ley 599 de julio 24
de 2000

Por la cual se expide el Codigo Penal Modificatoria de la Ley 365 de
1997, adiciona como delitos fuente en relacion con el Lavado de
Activos el trafico de armas, los delitos contra el sistema financiero y
los delitos contra la administracion publica y los vinculados con el
producto de los delitos objeto de un concierto para delinquir

Titulo X, Capitulo Quinto Art. 323 - Lavado de Activos, Art. 324 -
Circunstancias especificas de agravacion, Art. 325 - omision de
Control, Art. 326 - Testaferrato y Art. 327 - Enriquecimiento ilicito de
particulares.

Art. 446 Favorecimiento

Ley 600 de 24 de
julio de 2000

Codigo de Procedimiento Penal, establece en su articulo 65, la
Cancelacion de personeria juridica de sociedades u organizaciones
dedicadas al desarrollo de actividades delictivas, o cierre de sus
locales o establecimientos abiertos al publico.

Circular Externa
014 de diciembre
6 de 2000 -
Superintendencia
de la Economia
Solidaria

Mediante la cual se reglamenta los mecanismos de control vy
prevencion de lavado de activos, para cooperativas de ahorro y crédito
y multiactivas e integrales con seccion de ahorro y crédito.

Circular Externa
0014 de 2000-
Superintendencia
de la Economia
Solidaria

Régimen de control y prevencion de Lavado de Activos.

Circular Externa
0004 de 2001. -
Superintendencia
de la Economia
Solidaria

Mediante la cual se precisan los formatos para la prevencion de Lavado
de Activos.

Ley 793 de 2002

Por la cual deroga la Ley 333 de 1996 y se establecen las reglas que
gobiernan la extincion de dominio.

Decreto 1497 de
Julio 19 de 2002

Reglamenta la Ley 526 de 1999 y de el podemos resaltar que las
operaciones inusuales y sospechosas deberan ser reportadas “en forma
inmediata y suficiente” a la Unidad de Informacion y Analisis
Financiero, U.lLA.F., eliminado los plazos que existian para ello;
también se determind que los requerimientos realizados por Unidad
de Informacion y Analisis Financiero deben ser atendidos en el plazo
otorgado por ellos so pena de las responsabilidad administrativa,
institucional y personal de la Cooperativa y del funcionario
encargado.
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Ley 747 de 2002

Establece reformas y adiciones al Cédigo Penal.

Modifica el articulo 323 adicionandole las actividades de trafico de
migrantes y la trata de personas como originadores del lavado de
activos.

Ley 795 de 2003

Se ajustan algunas normas del Estatuto Organico del Sistema
financiero y se dictan otras disposiciones especialmente relacionadas
con normas tendientes a prevenir el lavado de activos y al régimen
personal de sanciones administrativas.

Circular Basica
Juridica
SUPERSOLIDARIA

Las circulares externas 004 y 010 de 2017 modifican la circular basica
juridica en lo relativo al Sistema de Administracion de riesgo de
Lavado de Activos y Financiacion de Terrorismo para sus vigilados.




